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ЗАБЕЗПЕЧЕННЯ ФУНКЦІОНАЛЬНОЇ СТІЙКОСТІ  

СИСТЕМ МОНІТОРИНГУ АВТОНОМНИХ ЕНЕРГОКОМПЛЕКСІВ  

НА ОСНОВІ МЕТОДІВ МАШИННОГО НАВЧАННЯ 

Постановка завдання 

Сьогодні стабільне електропостачання є фундаментом життєдіяльності приватного та 

державного секторів. Його надійність напряму залежить від точності керування мережами, 

тому в умовах систематичних руйнувань енергетичної інфраструктури України завдання 

збереження даних щодо роботи енергосистеми стає пріоритетним. Відсутність доступу до цієї 

інформації або її втрата через знеструмлення тягне за собою ризики критичних технічних 

помилок та економічних збитків.  

 

© Барабаш О. В., Свинчук О. В., Бандурка О. І., Руденко О. С., 2026

У статті вирішується актуальна науково-практична задача забезпечення функ-

ціональної стійкості систем моніторингу автономних енергокомплексів в умовах ди-

намічних технічних збоїв, системних аномалій та критичних навантажень. Актуаль-

ність дослідження зумовлена гострою необхідністю збереження цілісності телемет-

ричних даних в умовах нестабільного функціонування енергетичної інфраструктури, 

де традиційні методи резервування демонструють надмірну інертність і не здатні за-

безпечити необхідну швидкість реакції на стрімку зміну параметрів мережі. 

Розроблено інтелектуальний програмний комплекс, що поєднує функції предик-

тивної діагностики та адаптивного резервного копіювання у режимі реального часу. 

Особливість запропонованого підходу полягає у синергетичному використанні двох 

алгоритмів машинного навчання: Isolation Forest для миттєвого виявлення поточних 

аномалій у багатовимірних масивах даних та Random Forest для прогнозування май-

бутніх критичних станів на основі аналізу історичних даних. Такий комплексний під-

хід дозволяє реалізувати стратегію випереджувального управління, ініціюючи збереже-

ння даних до моменту настання фактичного збою. 

Програмна реалізація системи базується на трирівневій архітектурі та включає 

модулі інтелектуального аналізу, автоматизованого планування резервування та ро-

льову модель доступу. Експериментальна апробація на реальних масивах телеметрії 

підтвердила високу ефективність системи: модуль предиктивного аналізу забезпечує 

стабільну роботу навіть при пікових навантаженнях, що гарантує високу функціона-

льну стійкість та цілісність інформації в автономних енергетичних мережах. 

Ключові слова: функціональна стійкість, автономні енергокомплекси, архітектура 

програмного забезпечення, інтелектуальний моніторинг, машинне навчання, аномалії, ана-

ліз даних, резервне копіювання даних. 
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У сучасних умовах експлуатації автономних енергетичних комплексів одним із пріоритет-

них завдань є забезпечення функціональної стійкості програмного забезпечення моніторингу. 

Під цим терміном розуміється здатність системи продовжувати виконання критично важливих 

операцій, а саме збору телеметрії, аналізу станів та збереження цілісності даних, навіть у моме-

нти виникнення аномальних навантажень або технічних збоїв. Вперше поняття функціональ-

ної стійкості було ведено професором Машковим О. А. та професором Барабашом О. В. для 

складних технічних систем [1-2]. Подальші дослідження функціональної стійкості проводи-

лися для моніторингу та прогнозування стану багатомодульних інформаційних систем відпо-

відального призначення критичної інфраструктури [3], для підприємств металургійної та енер-

гетичної промисловості [4-5]. Для автоматизації системи контролю та діагностування мікро-

процесорних систем реалізовано методи самодіагностування на основі штучного інтелекту [6]. 

Проводилися дослідження функціональної стійкості також для структури інформаційної теле-

комунікаційної мережі [7] та навігаційного забезпечення повітряних суден цивільної авіації [8].  

Незважаючи на значний науковий доробок у цій сфері, практична реалізація подібних 

концепцій у сучасній енергетиці стикається з новими технологічними бар’єрами. Інертність 

традиційних методів збереження даних не дозволяє повною мірою реалізувати концепцію 

функціональної стійкості в умовах високошвидкісних потоків інформації, характерних для но-

вітніх енергетичних комплексів. Саме тому, надзвичайно важливим стає розроблення комп-

лексного програмного рішення, яке буде поєднувати у собі функціонал автоматизованого ре-

зервного копіювання з можливостями інтелектуального аналізу даних та виявленням аномалій 

у роботі енергетичних систем.  

Аналіз останніх досліджень та публікацій 

Сучасний стан розвитку інформаційних технологій характеризується активним впрова-

дженням методів машинного навчання для аналізу великих масивів даних у поєднанні з алго-

ритмами автоматизованого резервування для забезпечення відмовостійкості складних систем. 

Питання кількісної оцінки функціональної стійкості за допомогою багатошарових нейронних 

мереж було розглянуто у статті [9]. Дослідження методів оптимізації та розпаралелювання 

алгоритмів кластеризації на основі машинного навчання в інтелектуальних інформаційних 

системах представлено у роботі [10]. Для забезпечення функціональної стійкості програмно-

керованих мереж в умовах стохастичних коливань трафіку запропоновано метод прогнозува-

ння навантаження на основі авторегресійних моделей та розкладання випадкового процесу за 

схемою Карунена–Лоева [11]. Для оптимізації автономного управління мікромережами та під-

вищення їхньої надійності у [12] запропоновано використання глибокого навчання з підкріп-

ленням. Питання проактивного технічного обслуговування на основі штучного інтелекту та 

цифрових двійників для забезпечення життєздатності промислових систем в умовах невизна-

ченості розглянуто в роботі [13]. Дослідження ефективності комбінованих моделей 

Transformer-GAN для детекції аномалій в інтелектуальних мережах розподілу електроенергії, 

представлено у [14]. 

Для створення надійної системи також необхідно проаналізувати існуючі системи, які ви-

користовують резервне копіювання та методи машинного навчання. 

Veeam Backup & Replication – це програмне забезпечення для захисту даних та їх віднов-

лення після аварійних ситуацій, яке дозволяє створювати резервні копії на рівні образу для 

віртуальних, фізичних та хмарних машин [15]. Система використовує інтелектуальні механі-

зми моніторингу та аналітики, що дозволяють створювати резервні копії та виявляти аномалії 

у процесах захисту даних. Проте це програмне забезпечення орієнтоване на ІТ-інфраструктуру 

та віртуалізовані середовища. 

Acronis Cyber Protect – це програмне забезпечення, яке має функціонал резервного копію-

вання, кібербезпеки та управління кінцевими точками в єдиній платформі [16]. Проте архітек-

тура цього рішення орієнтована передусім на протидію зовнішнім атакам, залишаючи поза 

увагою специфічні завдання моніторингу та предиктивної діагностики технічних аномалій, 

притаманних саме енергетичному сектору.
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IBM Storage Protect – це платформа для захисту даних, яка забезпечує масштабоване ре-

зервне копіювання, відновлення даних, а також довготривале зберігання інформації в гібрид-

них хмарах і локальних середовищах [17]. Ключовою перевагою даного рішення є механізм 

детекції аномалій, що базується на інтелектуальному аналізі процесів реплікації та збереження 

даних. Проте, даний продукт має високу вартість, складність впровадження та орієнтованість 

на великі корпоративні середовища. 

Отже, аналіз наукових джерел свідчить, що попри значні успіхи у використанні інтелек-

туальних методів моніторингу, питання створення цілісного механізму зв’язку результатів 

ML-аналізу з процесами випереджувального резервування даних в автономних енергосисте-

мах залишається недостатньо опрацьованим. Водночас наявні комерційні рішення, хоч і про-

понують потужний функціонал для ІТ-інфраструктури, не враховують специфічні вимоги та 

динаміку енергетичних систем. 

Формулювання мети статті 

Метою дослідження є розробка інтелектуальної програмної системи автоматизованого 

резервного копіювання даних, що базується на методах машинного навчання для моніторингу 

та прогнозування технічних станів автономних енергосистем у режимі реального часу. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

- спроєктувати базу даних для збереження інформації про парамери стану енергетичної 

системи; 

- обґрунтувати та реалізувати алгоритми машинного навчання для детекції аномалій         

у потоці телеметрії; 

- розробити програмний модуль інтелектуального резервування даних, що автоматично 

ініціюється при прогнозуванні критичних збоїв у роботі мережі. 

Виклад основного матеріалу 

Автоматизація резервного копіювання в енергетичних системах базується на виявленні 

аномалій – суттєвих відхилень параметрів від штатного режиму експлуатації. Простіше ка-

жучи, аномалією є будь-яка поведінка системи, що суперечить її «звичним» робочим рит-мам. 

Наприклад, якщо напруга або температура обладнання раптово виходять за межі прогнозова-

ного графіку, алгоритм розпізнає це як сигнал про можливу аварію та автоматично ініціює збе-

реження даних. Процес розпізнавання та прогнозування таких порушень базується на моделях 

машинного навчання, які інтегровані в систему для безперервного аналізу вхідних даних. Зав-

дяки навчанню на історичних вибірках, програма здатна автоматично класифікувати стан сис-

теми та оцінювати ймовірність виходу обладнання з ладу у реальному часі. 

Для виявлення аномалій у системі моніторингу енергетичної системи було обрано алго-

ритм Isolation Forest, який здатний ефективно обробляти багатовимірні масиви взаємозалеж-

них параметрів енергетичної системи. Алгоритм не потребує репрезентативної вибірки анома-

льних ситуацій для навчання, що дозволяє впроваджувати систему на об'єктах, де історичні 

дані про технічні порушення обмежені або відсутні. Важливою перевагою є адаптивність мо-

делі до динамічних змін у системі.  

Для прогнозування потенційних відхилень та майбутніх аномальних станів було обрано 

алгоритм Random Forest, яким має високу точність передбачень у задачах регресії та класифі-

кації, а також стійкий до проблеми перенавчання через використання ансамблевого підходу та 

стохастичності у процесі побудови окремих дерев рішень. Застосування цього методу дозво-

ляє моделювати критичні зміни в роботі енергосистеми на основі аналізу поточних трендів та 

історичних патернів.  

Синергетична інтеграція обох алгоритмів дозволяє реалізувати багаторівневу систему мо-

ніторингу, що поєднує виявлення поточних аномалій у реальному часі з предиктивним аналі-

зом майбутніх ризиків. Використання гібридного підходу дозволяє операторам переходити до 

стратегії випереджувального управління. Результати аналізу створили міцну теоретичну 

основу для розробки спеціалізованого програмного забезпечення резервного копіювання да-

них енергетичних систем на базі методів машинного навчання. Перехід до практичної пло-
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щини висвітлює складність цього процесу, адже програмна реалізація такої системи базується 

на синергії архітектурних рішень та інтелектуальних обчислень.  

Розроблена система складається з таких функціональних компонент: 

- модулі збору та первинної обробки даних з енергетичної системи; 

- інтегровані алгоритми машинного навчання для автоматичного виявлення потенційних 

аномалій та інтелектуального прогнозування майбутніх відхилень; 

- комплексні механізми автоматичного та планового резервного копіювання критично 

важливих даних; 

- підсистема управління користувачами для забезпечення гнучкого розмежування прав 

доступу та функціональних можливостей відповідно до ролей та рівня відповідальності різних 

категорій фахівців, що працюють з енергетичними системами. 

Система має трирівневу архітектуру, яка представлена на рис. 1. 
 

 
Рис. 1. Архітектура програмної системи 

 

Рівень даних реалізовано на базі системи управління базами даних PostgreSQL, яка забез-

печує надійне та ефективне зберігання критично важливої інформації про стан енергетичної 

системи. База даних містить взаємоповʼязані таблиці для ключових параметрів (напруга, 

струм, потужність навантаження, температура обладнання) та даних про виявлені аномалії         

і результати їх аналізу. Є таблиці, у яких зберігається інформація про резервні копії, їх мета-

дані, статус, системні налаштування та конфігураційні параметри. Схема бази даних, адапто-

вана до специфіки часових рядів, оптимізована для швидкого доступу до великих обсягів істо-

ричних записів із можливістю їх фільтрації та агрегації. 

Рівень серверу на базі вебфреймворку Django структурований як набір спеціалізованих 

модулів. Основними компонентами є модулі збору та первинної обробки даних, інтелектуа-

льні модулі виявлення аномалій та прогнозування відхилень, а також підсистеми автоматич-

ного резервного копіювання. Цей рівень забезпечує централізовану обробку, комплексний
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аналіз даних, які надійшли, реалізує логіку автоматичного реагування та координує взаємодію 

компонентів.  

Рівень представлення реалізований через Django Template Engine та фреймворк Bootstrap, 

що забезпечує сучасний адаптивний та інтуїтивно зрозумілий вебінтерфейс для користувачів. 

Інтерфейс структурований навколо центральної панелі моніторингу, яка надає комплексну ві-

зуалізацію поточного стану енергетичної системи у режимі реального часу. 

Також система включає спеціалізовані сторінки для детального перегляду історичних да-

них, аналізу виявлених аномалій та їх тенденцій, а також повнофункціональний інтерфейс 

користувача для управління процесами резервного копіювання, налаштування системних па-

раметрів та адміністрування користувачів.  

Теоретичний аналіз архітектури серверного рівня дозволяє перейти до детального розг-

ляду інтелектуальної складової системи. Програмна реалізація включає два основні алгоритми 

машинного навчання, які працюють синергетично для забезпечення комплексного аналізу 

стану енергосистеми. 

Isolation Forest для виявлення аномалій – цей алгоритм реалізований як спеціалізований 

компонент для безперервного аналізу багатовимірних даних та автоматичної ідентифікації 

відхилень від патернів нормальної поведінки [18]. Перед подачею на вхід алгоритму всі ознаки 

(напруга, струм, потужність, температура) проходять етап підготовки, що забезпечує стабіль-

ність аналізу. Модель генерує числову оцінку аномальності для кожного нового запису, базую-

чись на принципі ізоляції об'єктів у структурі випадкових дерев. В основі алгоритму лежить 

розрахунок показника аномальності для кожного об'єкта. Оцінка базується на довжині шляху 

h(x), необхідного для ізоляції точки x у випадково побудованому дереві. Оскільки довжина 

шляху залежить від обсягу даних n, для порівняння результатів використовується нормалізова-

ний показник, який обчислюється за формулою (1): 

𝑠(𝑥, 𝑛) = 2
−
𝐸(ℎ(𝑥))

𝑐(𝑛)
,
 

(1) 

де 𝐸(ℎ(𝑥)) – середнє значення довжини шляху до точки х за всією сукупністю дерев у лісі, 

𝑐(𝑛) – це середня довжина шляху невдалого пошуку у бінарному дереві, яка використовується 

як нормалізуючий коефіцієнт для приведення результату на відрізку [0,1], де показник близько 

1 свідчить про аномалію, а 0,5 і менеше – про звичайний об'єкт. 

Для вибірки об’ємом даних n середній шлях у формулі (1) розраховується як: 

де H(i) – це гармонічне число, яке апроксимується як ln(i)+0,58 (стала Ейлера-Маскероні). Цей 

коефіцієнт дозволяє нівелювати вплив розміру на фінальну оцінку. 

Random Forest для предиктивного аналізу – цей алгоритм функціонує як багатовимірна 

регресійна модель, налаштована на передбачення майбутніх значень критичних параметрів на 

основі історичних тенденцій  [19]. Завдяки використанню сукупності незалежних регресійних 

моделей, алгоритм ефективно враховує складні нелінійні часові залежності між показниками. 

Система автоматично порівнює прогнозовані значення з граничними допусками. У разі виходу 

за межі безпечних діапазонів запис класифікується як «аномальний прогноз». Математично 

цей процес реалізується через обчислення підсумкового значення 𝑦̂ як середнього арифметич-

ного результатів усіх дерев у сукупності за формулою (3): 

𝑦̂ =
1

𝑇
∑𝑓𝑡(𝑥)

𝑇

𝑡=1

, 
(3) 

де Т – загальна кількість дерев у сукупності, 𝑓𝑡(𝑥) – прогноз t-го дерева для вектора вхідних 

даних х. Такий підхід дозволяє суттєво знизити дисперсію помилки прогнозу. 

Для кожного дерева у сукупності вибір оптимального параметра для розділення даних        

у вузлах здійснюється шляхом мінімізації середньоквадратичної помилки (MSE). Для вузла v

𝑐(𝑛) = 2𝐻(𝑛 − 1) −
2(𝑛 − 1)

𝑛
, 

(2) 
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алгоритм шукає таку умову розподілу даних, яка забезпечує найменшу сумарну дисперсію ці-

льової змінної в утворених гілках як: 

𝑄 = ∑ (𝑦𝑖 − 𝑦̅𝑙𝑒𝑓𝑡)
2

𝑖𝜖𝐷𝑙𝑒𝑓𝑡

+ ∑ (𝑦𝑖 − 𝑦̅𝑟𝑖𝑔ℎ𝑡)
2

𝑖𝜖𝐷𝑟𝑖𝑔ℎ𝑡

→ 𝑚𝑖𝑛, (4) 

де 𝑦𝑖 – фактичне значення параметра телеметрії, а 𝑦̅𝑙𝑒𝑓𝑡 та 𝑦̅𝑟𝑖𝑔ℎ𝑡 – локальне середнє значення 

у відповідній гілці розщеплення. 

Інтеграція цих двох алгоритмів здійснюється через центральний модуль ML, який коорди-

нує життєвий цикл моделей. Він забезпечує автоматизоване навчання на історичних даних, ре-

гулярне застосування моделей до поточних даних, періодичне перенавчання для адаптації до 

еволюції характеристик енергетичної системи. 

Підсистема резервного копіювання функціонує як інтелектуальний виконавчий компо-

нент, що зберігає критично важливу інформації у разі ідентифікації поточних аномалій або 

отримання предиктивного прогнозу про ймовірні збої. Дана підсистема базується на чотирьох 

взаємоповʼязаних компонентах: 

- механізм створення резервних копій – використовує стандартні утиліти PostgreSQL для 

генерації повного дампу бази даних. Це забезпечує цілісність історичних даних моніторингу, 

результатів ML-аналізу та системних конфігурацій для можливості повного відновлення стану 

системи; 

- підсистема управління копіями, яка відповідає за життєвий цикл архівів, включаючи їх 

каталогізацію з детальними метаданими та автоматичне видалення згідно з політиками збере-

ження. Кожна копія ідентифікується за часовою міткою та асоціюється з подією (аномалією), 

що спричинила її створення; 

- планувальник резервного копіювання – для забезпечення регулярного створення резер-

вних копій згідно з встановленим розкладом, незалежно від поточного стану виявлення анома-

лій в енергетичній системі; 

- інтерфейс відновлення даних надає користувачам зручні можливості для вибору та від-

новлення системи з будь-якої доступної резервної копії. 

Інтеграція з аналітичними компонентами забезпечується через тісну взаємодію підсис-

теми резервного копіювання з підсистемами виявлення аномалій та предиктивного аналізу. Це 

дозволяє автоматично та миттєво реагувати на виявлені або прогнозовані потенційні проблеми 

шляхом превентивного збереження критично важливих даних енергетичної системи у найбі-

льш критичних ситуаціях. 

Розроблена система пропонує адаптивний вебінтерфейс, що забезпечує зручний доступ 

до функцій моніторингу енергосистеми, аналізу виявлених аномалій, управління резервними 

копіями та налаштування системних параметрів відповідно до їхнього рівня доступу. Початко-

вий доступ до вебзастосунку реалізовано через систему автентифікації. У системі реалізовано 

три ієрархічні рівні користувачів: 

- звичайний користувач, який має права на моніторинг і перегляд даних про поточний 

стан системи в режимі реального часу без можливості внесення конфігураційних змін; 

- менеджер, який володіє вже більш розширеним набором інструментів, що включає 

управління процесами резервного копіювання, проведення симуляції аномальних станів для 

перевірки роботи моделей та виконання інших технічних операцій; 

- адміністратор, який має повний доступ до всього функціоналу, включаючи управління 

обліковими записами, зміну рівнів доступу та глобальне налаштування параметрів. 

Після успішної авторизації користувач потрапляє на головну панель моніторингу (рис.2). 

Панель моніторингу автоматично оновлюється із визначеним інтервалом без необхідності 

додаткового перезавантаження сторінки та містить наступні ключові елементи: 

- інформаційні картки, які відображають зведену статистику; 

- графік останніх показників візуалізує зміну основних параметрів енергетичної системи 

за останній період; 

- список останніх записів показує останні зібрані дані з індикацією аномалій;
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- список останніх аномалій виділяє найновіші виявлені аномалії з описом їх можливих 

причин; 

- інформація про останні резервні копії, що відображає статус останніх створених резерв-

них копій. 

Для детального аналізу даних користувач може перейти на сторінку перегляду записів, 

яка надає розширені можливості для роботи з даними енергетичної системи (рис. 3). 
 

 
Рис. 2. Головна панель моніторингу системи 

 

 

 
Рис. 3. Сторінка з детальною інформацією про енергосистему
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Функціонал управління резервними копіями доступний користувачам з рівнем доступу 

«Менеджер» або ж «Адміністратор». Інтерфейс управління копіями надає можливості перег-

ляду їхнього списку, фільтрації та пошуку, створення ручної, відновлення з копії та їхнє вида-

лення. Система автоматично створює резервні копії при аномаліях, прогнозуванні потенцій-

них проблем або за розкладом, встановленим адміністратором. 

Працездатність розробленого програмного забезпечення та ефективність інтегрованих 

алгоритмів машинного навчання були перевірені в ході експериментального тестування на ма-

сивах даних телеметрії автономної енергосистеми (рис. 4). Практична апробація програмного 

забезпечення на масивах даних телеметрії енергосистеми підтвердила високу ефективність 

обраної архітектури та інтегрованих алгоритмів. Згідно з отриманими даними візуалізації ана-

літичної панелі, за звітний місяць системою було опрацьовано 959 записів, серед яких модуль 

на базі алгоритму Isolation Forest успішно ідентифікував 96 аномальних станів, що становить 

приблизно 10% від загального обсягу вибірки. Аналіз динаміки навантаження показав, що при 

середньому значенні у 1496,7 Вт система стабільно фіксувала пікові стрибки до 3962,3 Вт, які 

корелювали з періодами зростання кількості технічних відхилень. Особливу увагу привертає 

стрімке збільшення частоти аномалій наприкінці досліджуваного періоду, яке було завчасно 

класифіковано предиктивним модулем Random Forest як критичний прогноз, що дозволило 

системі ініціювати процедуру превентивного резервного копіювання до моменту настання 

потенційного збою.  
 

 
Рис. 4. Сторінка аналітики роботи системи 

 

Таким чином, отримані результати демонструють здатність системи забезпечувати високу 

функціональну стійкість та цілісність даних в умовах нелінійної зміни робочих параметрів 

енергосистеми. Доведення високої функціональної стійкості розробленої системи базується на 

інтеграції предиктивних моделей, що дозволяють реалізувати стратегію випереджувального 

управління. Як демонструють результати тестування, система зберігає повну працездатність 

та консистентність бази даних при екстремальних навантаженнях та різкому зростанні кілько-

сті аномалій.
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Висновки 

В результаті проведеного дослідження розроблено інтелектуальний програмний комп-

лекс, який суттєво підвищує функціональну стійкість систем моніторингу автономних енерго-

комплексів шляхом інтеграції методів машинного навчання у процеси управління даними. 

Наукова новизна роботи полягає у впровадженні алгоритмів для виявлення аномалій (Isolation 

Forest) та прогнозування технічних станів (Random Forest), що забезпечує перехід від реагува-

ння на збої за фактом до завчасного захисного резервного копіювання даних енергетичної сис-

теми. Практична реалізація системи на базі трирівневої архітектури та її експериментальна 

апробація підтвердили високу ефективність запропонованих алгоритмів: система демонструє 

стабільну роботу при критичних навантаженнях, гарантуючи цілісність даних у моменти наб-

лиження до граничних режимів експлуатації, що є ключовим фактором живучості об'єктів 

енергетичної інфраструктури в умовах невизначеності. 
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інтересів. 
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O. Barabash, O. Svynchuk, O. Bandurka, O. Rudenko 

ENSURING THE FUNCTIONAL ROBUSTNESS  

OF MONITORING SYSTEMS FOR AUTONOMOUS ENERGY  

COMPLEXES BASED ON MACHINE LEARNING METHODS 

The article addresses an urgent scientific and practical problem of ensuring the functional resi-

lience of monitoring systems for autonomous power complexes under conditions of dynamic technical 

failures, systemic anomalies, and critical loads. The relevance of the study is driven by the acute need 

to preserve the integrity of telemetry data during the unstable operation of power infrastructure, 

where classical routine backup methods demonstrate excessive inertia and fail to provide the neces-

sary reaction speed to rapid changes in network parameters.  

An intelligent software system has been developed that combines predictive diagnostics and 

adaptive real-time backup functions. The scientific novelty of the work lies in the synergistic use of 

two machine learning algorithms: Isolation Forest for instantaneous detection of current anomalies
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in multidimensional data arrays and Random Forest for forecasting future critical states based on 

the analysis of historical patterns. Such a comprehensive approach allows for the implementation of 

a proactive management strategy, initiating data preservation before the occurrence of an actual fai-

lure.  

The software implementation of the system is based on a three-tier architecture and includes mo-

dules for intelligent analysis, automated backup planning, and a role-based access model. Experi-

mental testing on real telemetry datasets confirmed the high efficiency of the system: the predictive 

analysis module ensures stable operation even under peak loads, which guarantees high functional 

resilience and data integrity in autonomous power networks.  

Keywords: functional stability, autonomous power systems, software architecture, intelligent 

monitoring, machine learning, anomaly detection, predictive analytics, adaptive data backup. 
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