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Для того, щоб забезпечити тривалу роботу при-
строїв IoT, були розроблені нові мережі, які нази-
ваються LPWAN (Long Power Wide Area Network). 
Ці мережі характеризуються низькою потужніс-
тю передачі даних, що дозволяє їм працювати від 
батарейок протягом тривалого часу. До основних 
технологій цих мереж належать NB-IoT, Weight-
less, LoRa, SigFox та інші. Перераховані техноло-
гії забезпечують тривалий час автономної роботи 
пристроїв та низьку вартість. Вони використову-
ються в таких сферах, як розумні міста, сільське 
господарство та охорона здоров’я [3]. Надалі буде 
наведено основні технології мережі LPWAN.

Метою дослідження є огляд та порівняльна ха-
рактеристика основних технологій та протоколів 
передачі даних на довгі відстані в IoT мережах. 

Основна частина
Технологія LoRaWAN викликала великий ін-

терес у галузі бездротового зв’язку. Це призвело 
до необхідності створення єдиного стандарту для 
глобальних мереж з низьким енергоспоживанням, 
таких як LPWAN (Low Power Wide Area Network) 
[4]. Абревіатура LoRa означає «Long Range». Цей 
метод модуляції дозволяє передавати дані на вели-
кі відстані з низьким енергоспоживанням. LoRa 
розроблений і запатентований компанією Semtech 
і використовується в мережах LPWAN. Протокол 
LoRaWAN є відкритим, що означає, що його може 
використовувати будь-яка компанія. Це сприяє 
поширенню технології LoRaWAN і її використан-
ню в різних сферах. Технологія LoRaWAN має ве-
ликий потенціал для розвитку IoT. Вона дозволяє 
підключати велику кількість пристроїв з низьким 
енергоспоживанням, що відкриває нові можли-
вості для автоматизації та контролю.

Метод модуляції LoRa і заснований на техноло-
гії розширення спектру. Це означає, що дані пе-
редаються у вигляді широкосмугових імпульсів з 
частотою, яка змінюється з часом. Таке рішення 
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доСлідЖеннЯ ПроТоколів Та ТеХнолоГій
Передачі даниХ У МереЖаХ iоT

Вступ
Інтернет речей (IoT) — концепція обчислюваль-

ної мережі фізичних об’єктів, оснащених вбудова-
ними технологіями для взаємодії один з одним або 
з зовнішнім середовищем, яка розглядає організа-
цію таких мереж як явище, здатне перебудувати 
економічні та суспільні процеси, що виключає з 
частини дій і операцій необхідність участі людини 
[1].

Інтернет речей вже став не просто технологіч-
ною концепцією, а реальністю, яка активно розви-
вається. Ця технологія має величезний потенціал 
для трансформації життя суспільства, і вже можна 
спостерігати її перші плоди. В якості «речей» в Ін-
тернеті речей можуть виступати будь-які об’єкти, 
яким можна присвоїти IP-адреси і  які можна 
оснастити датчиками і пристроями для передачі 
даних. Це можуть бути як невеликі пристрої, такі 
як розумні годинники або розумні колонки, так і 
великі системи, такі як розумні міста або розум-
ні поля. Інтернет речей має величезний потенціал 
для підвищення ефективності та комфорту на-
шого життя. Він може допомогти нам економити 
енергію, ресурси та гроші. Він може зробити наше 
життя більш безпечним і комфортним [2].

Інтернет речей уже допомагає мільярдам людей 
по всьому світу. Тисячі розумних, підключених 
пристроїв надають нові можливості та значно зни-
жують витрати. Одним із ключових питань у кон-
цепції IoT є оптимальний підбір способу передачі 
інформації між вузлами. На основі аналізу від-
критих джерел можна зробити висновок про пер-
спективність використання для цих цілей наступ-
них технологій: NB-IoT, Weightless, LoRa, SigFox.

аналіз дослідження. У найближчому майбут-
ньому до IoT будуть підключені мільярди пристро-
їв. Більша частина цих пристроїв буде працювати 
від батарейок. У зв’язку з цим, однією з основних 
вимог до таких пристроїв є тривалість роботи без 
втручання людини. 

для передачі даних в мережах іоТ використовуються різні технології та протоколи, яких зараз налічується більше 
двадцяти. Метою дослідження є огляд та порівняльна характеристика основних технологій та протоколів передачі да-
них на довгі відстані в ioT мережах. Проведено порівняльний аналіз базових характеристик протоколів та технологій 
передачі даних мережі lPWAn: nB-ioT, Weightless, lora, Sigfox.

Ключові слова: IoT; Інтернет речей; мережа; протокол; передача даних; технології.
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має кілька переваг. По-перше, воно робить пере-
давач і приймач більш стійкими до перешкод. По-
друге, воно дозволяє використовувати недорогі 
компоненти, такі як кварцові резонатори. LoRa 
працює в субгігагерцовому діапазоні частот, що 
також сприяє його енергоефективності [5].

Завдяки своїй високій чутливості (148 dbm) 
LoRa ідеально підходить для пристроїв з вимога-
ми низького споживання електроенергії та висо-
кої стійкості зв’язку на великих відстанях.

SigFox — це технологія бездротового зв’язку, 
яка дозволяє підключати велику кількість при-
строїв з низьким енергоспоживанням. Архітек-
тура мережі SigFox схожа на архітектуру мереж 
стільникових операторів зв’язку (GSM та GPRS), 
але має ряд відмінностей. По-перше, SigFox пра-
цює в субгігагерцовому діапазоні частот, що до-
зволяє їй бути більш енергоефективною. По-друге, 
SigFox використовує більш простий метод моду-
ляції, що також сприяє її енергоефективності [6].

SigFox має великий радіус дії, який може дося-
гати 30-50 км у сільській місцевості та 3-10 км у 
містах. SigFox має потенціал для широкого засто-
сування в різних сферах. Вона дозволяє підключа-
ти велику кількість пристроїв з низьким енергос-
поживанням, що відкриває нові можливості для 
автоматизації та контролю.

SigFox використовує надвузьку смугу частот 
для передачі даних між пристроями та базови-
ми станціями. Це дозволяє їй бути дуже енергое-
фективною, що важливо для пристроїв з низьким 
енергоспоживанням.

Пристрої SigFox передають свої повідомлення 
до базових станцій SigFox. Базові станції SigFox, 
у свою чергу, передають дані до хмарних серверів 
SigFox. Хмарні сервери SigFox передають дані на 
клієнтські сервери та ІТ платформи через інтер-
фейси прикладного програмування (APIs) [6].

Технологія SigFox спрямована на низьку вар-
тість пристроїв, де потребується широка зона по-
криття.

NB-IoT — це стандарт стільникового зв’язку, 
який дозволяє підключати велику кількість при-
строїв з низьким енергоспоживанням. Стандарт 
NB-IoT розроблений 3GPP і є розвитком мобільних 
стільникових мереж. Перша версія цього стандар-
ту була представлена в 2016 році [7]. NB-IoT має 
ряд переваг, таких як: низьке енергоспоживання  
(пристрої NB-IoT можуть працювати від батарей 
протягом 10 років або більше); широка зона по-
криття (NB-IoT може забезпечити покриття навіть 
в важкодоступних районах); можливість швидкої 
модернізації мережі (NB-IoT можна легко додати 
до існуючих мереж стільникового зв’язку); висока 
надійність передачі даних.

Weightless-P — це технологія бездротового 
зв’язку з низьким енергоспоживанням, яка вико-

ристовується для Інтернету речей. Вона розробле-
на для пристроїв, які потребують тривалої роботи 
від батарей, двостороннього зв’язку та підтримки 
великої кількості пристроїв [8]. В якості особли-
востей цієї технології слід зазначити широку зону 
покриття, масштабованість мережі, довгий термін 
роботи батареї та безпеку.

Weightless-P підтримує кілька типів модуляції, 
але обмежений діапазон. Це дозволяє їй забезпе-
чувати високу якість зв’язку, навіть у складних 
умовах. Одна базова станція Weightless-P може 
обслуговувати більше пристроїв, ніж базова стан-
ція іншої технології LPWAN. Крім того, базова 
станція Weightless-P має повний контроль над ме-
режею та пристроями, що дозволяє їй забезпечу-
вати більш високу безпеку та надійність.

Weightless-P — це більш розвинена техноло-
гія, ніж LoRa і SigFox. Вона підтримує гаранто-
вану доставку повідомлень: повідомлення буде 
доставлено до кінцевого пристрою, навіть за умо-
ви слабкого сигналу та наявності перешкод. Це 
дозволяє уникнути повторного відправлення по-
відомлень, що економить заряд пристроїв. Крім 
того, Weightless-P використовує метод підтримки 
адаптивної швидкості передавання інформації. 
Це означає, що швидкість передавання даних змі-
нюється в залежності від умов навколишнього се-
редовища. 

Weightless-P підтримує адаптивну зміну швид-
кості передачі даних. Це означає, що швидкість 
передачі даних для кожного пристрою регулюєть-
ся в залежності від його відстані до базової станції. 
Чим ближче пристрій до базової станції, тим вища 
швидкість передачі даних. Більш оптимізований 
та невеликий по розмірам протокол Weightless-P 
дозволяє зменшити вартість системи та простоту 
експлуатації. Це пов’язано з тим, що для реаліза-
ції цієї технології потрібно менше апаратного за-
безпечення та програмного забезпечення [9]. 

Все це дозволяє підвищити продуктивність ме-
режі та продовжити термін служби батареї при-
строїв. Крім того, Weightless-P має більш опти-
мізований та невеликий по розмірам протокол, 
ніж NB-IoT та інші стільникові M2M системи. Це 
дозволяє зменшити вартість системи та простоту 
експлуатації.

Технологія використовується в різних системах 
спостереження, моніторингу за станом здоров’я 
людини, розумних речах та ін.

Обговорення результатів проведеного дослі-
дження. Провівши аналіз відкритих джерел, мож-
на зробити висновок про перспективність вико-
ристання для даних цілей наступних технологій: 
NB-IoT, Weightless, LoRa, SigFox (див. таблицю).

Вибір оптимальної технології LPWAN зале-
жить від конкретних потреб застосування. Напри-
клад, NB-IoT є хорошим вибором для застосунків, 
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які вимагають довгого часу автономної роботи та 
низької вартості, таких як розумні міста та сіль-
ське господарство. Weightless є хорошим вибором 
для застосунків, які вимагають низької вартості 
та високої пропускної здатності, таких як промис-
ловість та логістика. LoRa та SigFox є хорошими 
виборами для застосунків, які вимагають дуже 
низької вартості та дуже тривалого часу автоном-
ної роботи, таких як охорона здоров’я та моніто-
ринг навколишнього середовища.

Порівняльна характеристика технологій передачі даних на довгі відстані в мережі IoT

Висновки
Сучасний світ потребує створення мережі фі-

зичних об’єктів, які можуть взаємодіяти між со-
бою та зовнішнім середовищем. Для реалізації цієї 
концепції необхідно використовувати різні види 
передачі даних, залежно від конкретних потреб.

Історія розвитку передачі даних поділила її на 
декілька типів: проводові, кабельні та бездротові. 
Незважаючи на розвиток бездротових систем, їх 
необхідно комбінувати з іншими типами передачі 
даних, а також між собою, щоб підвищити ефек-
тивність.
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V. Bychkov, O.  Zhydka
RESEARCH OF PROTOCOLS AND TECHNOLOGIES DATA TRANSMISSIONS IN IoT NETwORKS

Important functions of the concept of the Internet of Things are the facilitation of everyday life, improvement of efficiency and quality 
of work, energy saving, etc. More and more often, data from "things" are transferred to the public communication network and cloud 
services. Any objects in the physical world that can be assigned IP addresses and are capable of transmitting data can act as "things" 
in such a network. Various technologies and protocols are used for data transmission, of which there are currently more than twenty. 
In the near future, a large number of devices will be connected to the Internet of Things. Most of these devices will run on batteries. 
At the same time, one of the main characteristics is the duration of equipment operation without human intervention. In order to solve 
this problem, new networks were created specifically for the Internet of Things. These networks are called LPWANs. At the same time, 
one of the key issues is the optimal selection of the method of information transfer between nodes in the Internet of Things concept. 
After conducting an analysis of open sources, it is possible to conclude about the prospects of using the following technologies for these 
purposes: NB-IoT, Weightless, LoRa, SigFox.

The subject of research in the article is long-distance data transmission technologies and protocols used to send information from a 
sensor to a cloud service in the context of the Internet of Things. The purpose of the study is to review and compare the main technolo-
gies and protocols for long-distance data transmission in Internet of Things networks. A comparative analysis of the main characteris-
tics of long-distance data transmission protocols and technologies of the LPWAN network was carried out: NB-IoT, Weightless, LoRa, 
SigFox. The results of the analysis are presented in the form of a table.

Experimental results have shown that the effectiveness of the considered protocols and technologies depends on various conditions 
of the communication network. In this regard, currently the choice of protocols for devices depending on operating conditions helps to 
solve the problem of saving resources, both energy consumption and guaranteed delivery. This is especially relevant in connection with 
the spread of the Internet of Things technology and the increase in the total number of "things".

Keywords: IoT; Internet of Things; network; protocol; data transmission; technologies.




