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ДОСЛіДжЕННЯ РОЗУМНОЇ ЕНЕРГОСИСТЕМИ В іНТЕРНЕТі РЕчЕЙ

Вступ
Технології Інтернету речей та розумної енерго-

системи зазнали безпрецедентного зростання за 
останнє десятиліття через їх широке застосування 
і низькі загальні витрати. Інтернет речей (IoT) — 
це величезна динамічна глобальна мережна інф-
раструктура, що складається з підімкнених до Ін-
тернету сутностей із веб-сервісами.

Концепція розумної енергосистеми в Інтернеті 
речей об’єднує низку технологій, вирішень для 
кінцевих користувачів (рис. 1). Тут немає єдино-
го чіткого визначення. Європейська технологічна 
платформа визначає так: «Smart Grid — це елек-
трична мережа, яка може інтелектуально інтегру-
вати дії всіх підімкнених до неї користувачів: ви-
робників, споживачів і тих, хто робить і те, і інше 
[3]».

 Розумна енергосистема («smart grid», «інтелек-
туальна мережа») — це електрична мережа з сис-
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ється як один з основних чинників, що перешкоджають швидкому і великомасштабному впровадженню і розгортанню як 
концепції інтернету речей, так і розумної енергосистеми. Очікується, що інтелектуальна мережа та інтернет речей здійснять 
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темами автоматизації, котра розподіляє, передає 
і зберігає енергію. Атрибут «розумний» відбиває 
рівень інтелекту, доданий до енергосистеми, який 
здатний вимірювати умови енергосистеми, вза-
ємодіяти з виробниками і користувачами та реа-
гувати на будь-які несподівані умови. Інтелекту-
альна мережа слугує кільком цілям, і перехід від 
традиційних електричних мереж до інтелектуаль-
них мереж зумовлено безліччю факторів, включно 
з дерегулюванням енергетичного ринку, еволюці-
єю вимірювань, змінами в рівні виробництва, роз-
поділенням енергії, мінливими правилами.

ОснОВна частина
порівняння традиційних 

та інтелектуальних мереж
Фактично, нинішня система подавання енер-

гії є механічною системою з обмеженим викорис-
танням давачів та без електронного керування. 

Рис. 1. Загальна концепція розумної енергосистеми
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А інтелектуальна мережа використовує цифрові 
технології, такі як Інтернет речей, хмарні техноло-
гії, штучний інтелект для поліпшення надійності, 
ефективності та прозорості. Порівняння традицій-
ної та інтелектуальної мереж наведено в табл. 1.

Виявлення і вимірювання: основні обов’язки 
— оцінювання перевантаження і стабільності ме-
режі, моніторинг стану обладнання, запобігання 
крадіжці енергії і підтримання стратегій керу-
вання [5]. Технології містять у собі: обладнання 

для зчитування показань, системи глобального 
моніторингу (зазвичай засновані на онлайн-свід-
ченнях), вимірювання/аналіз електромагнітного 
підпису — інструменти ціноутворення в реально-
му часі, сучасні перемикачі та кабелі, технологію 
зворотного розсіювання і захисні реле.

Інтелектуальні лічильники електроенергії: за-
безпечують двобічний зв’язок між постачальника-
ми електроенергії та кінцевими споживачами, щоб 
автоматизувати збір даних для виставлення рахун-
ків, виявляти відмови пристроїв і набагато швид-
ше відправляти ремонтні бригади в точне місце.

Балансування автономної розподільної мережі 
— це менш поширена технологія. Використовую-
чи централізовану систему керування, автономні 
точки поширення або, що ймовірніше, комбіна-
цію того та іншого, комп’ютерне програмне забез-
печення взаємодіє з даними в реальному часі, щоб 
вносити коригування в розподіл без втручання 
людини. Це знижує ймовірність помилки опера-
тора, збільшує швидкість реакції і покращує як 
якість електроенергії, так і надійність розподіль-
ної мережі.

Інтегровані комунікації: ключ до технології ро-
зумних мереж — це інтегровані комунікації. Вони 
мають бути настільки швидкими, щоб задоволь-
няти потреби системи в реальному часі. Залежно 
від потреби в розумній енергосистемі зв’язку ви-
користовується безліч різних технологій, зокрема 
програмований логічний контролер (ESP8266), 
безпроводовий та мобільний зв’язок (5G, ZigBee, 
Wi-Fi), SCADA (диспетчерське керування і збір 
даних) [6]. 

Розподільна мережа з давачами — сторона роз-
поділу електроенергії в мережі, котра передає 

Основні характеристики розумної мережі:  
• гнучкість:  інфраструктура передавання і 

розподілу розумної енергосистеми краще справ-
лятиметься з можливими двобічними потоками 
енергії, ніж класичні мережі, забезпечуючи ба-
лансування;

• ефективність: підвищена гнучкість інтелек-
туальної мережі дає можливість ширше викорис-
товувати поновлювані джерела енергії з високою 
варіативністю, такі як сонячна енергія та енергія 
вітру, навіть без додавання нагромаджувачів енер-
гії;

• надійність: використовуються такі техноло-
гії, як оцінювання стану, котрі покращують вияв-
лення помилок й уможливлюють самовідновлен-
ня мережі без експлуатації;

• ринкові можливості: забезпечує систематич-
не спілкування між постачальниками та спожи-
вачами. Дає змогу як постачальникам, так і спо-
живачам бути більш гнучкими та витонченими у 
своїх операційних стратегіях [5]. 

У міру того, як електрична мережа переходить 
від аналогової до цифрової, майже кожен пристрій 
і частина устаткування зажадають вбудованого, 
безпечного, взаємозв’язаного інтелекту. Будуть 
потрібні комп’ютери нового покоління, підімкне-
ні давачі IoT і розширена аналітика даних, а та-
кож підтримання хмарних обчислень та мережна 
інфраструктура.

технології розумної енергосистеми
Щоб побудувати та модернізувати розумну 

енергосистему, потрібно використати або розро-
бити  широкий спектр технологій, які мають бути 
впроваджені.

Характеристика
Традиційна 

мережа
Інтелектуальна мережа

Активна співпраця 
зі споживачами енергії

Однорідні споживачі без співпраці Споживачі добре проінформовані, 
залучені і активні, керують своєю 
енергетичною залежністю, 
споживанням і ресурсами

Якість енергії Низький рівень відповідальності
за якість енергії

Якість енергії є важливим фактором
співвідношення ціна/якість

Сумісність виробництва 
і зберігання енергії

Переважання основних джерел 
генерації

Розподілена генерація, увагу надано
відновлюваній енергії

Нові продукти, послуги 
та ринки

Обмежений і погано інтегрований
оптовий ринок, обмежені можливості
споживачів

Зрілий, добре інтегрований оптовий
ринок. 
Зростання нових ринків електроенергії

Оптимізація витрат та 
операційної ефективності

Низький ступінь інтеграції 
з інформацією та великі витрати

Повна інтеграція з інформацією та
низькі витрати енергоресурсів

Таблиця 1 
Порівняння традиційної та інтелектуальної мереж
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електроенергію споживачам, заповнена давачами 
і конфігураціями. У мережах, які раніше зчитува-
лися і налаштовувалися вручну, помилки можуть 
довше залишатися непоміченими, що призводить 
до зниження якості електроенергії для спожива-
чів і надмірних втрат. Зараз більшість давачів є 
інтелектуальними, вони передають дані назад в 
операційні центри без ручного втручання. Це дає 
можливість аналітикам швидко визначати дис-
баланс і точніше налаштовувати параметри для 
забезпечення найкращої якості електроенергії та 
надійності мережі. Також можна налаштовувати 
дистанційно через інтерфейси SCADA, що умож-
ливлює виконання більш швидкого налаштуван-
ня з меншими витратами. 

Вимірювач фаз (PMU) — це пристрій, що за-
стосовується для оцінювання розміру та фазового 
кута електричних фаз (наприклад, напруги або 
струму) в електричній мережі з використанням 
загального джерела часу для синхронізації.

Розумні підстанції: перевіряють роботу станції 
та критичні і некритичні дані, які можуть контро-
лювати потужність та безпеку.

чотири критерії розумної енергосистеми
Для досягнення перспектив інтелектуальних 

мережних послуг потрібно виконати чотири за-
гальних технологічних критерії: аналітику, зв’я-
зок, безпеку і керованість.

аналітика. Інтелектуальна мережа надає 
мільйони точок даних, які допомагають здійсню-
вати моніторинг інформації. Прогнозна аналітика 
може забезпечити більш точне планування генера-
ції та балансування навантаження [2].

Зв’язок. Інтелектуальні мережі містять у собі 
взаємозв’язані пристрої та системи, що обміню-
ються інформацією один з одним. Різні протоколи 
(від 3G до WAN), необхідні для передавання даних 
у локальних мережах і зовні в центральну точку. 
Для цього потрібні спільні, засновані на відкритих 
галузевих стандартах структури, щоб оператори 
мережних систем могли забезпечити можливість 
взаємодії без прив’язки своєї мережної екосисте-
ми до вирішення однієї компанії [2].

Безпека. Розумні енергосистеми — це вели-
кі, цінні та критично важливі об’єкти, для яких 
потрібно тривимірний підхід до безпеки: захист 
устаткування, захист додатків і захист від кібер-
загроз.  Додатковим методом боротьби з утворени-
ми кіберзагрозами є віртуалізація і консолідація 
окремих систем моніторингу та керування енерго-
системою. Потім керування погрозами може здій-
снюватися на єдиній платформі, що надає більш 
ефективні зусилля в забезпеченні кібербезпеки.

Керованість. Керованість охоплює три широ-
кі сфери: обладнання, програмне забезпечення 
та безпеку [2]. Зокрема, коли активи географічно 

розосереджені або важкодоступні з інших причин, 
можливості дистанційної діагностики, керування 
і ремонту можуть значно підвищити доступність 
обладнання та знизити витрати.

Рух Інтернету речей пов’язаний з інтеграцією 
підімкнень до обладнання та пристроїв, а також 
з  використанням аналітики даних для вилучення 
з них значущої і дієвої інформації. Для розумної 
енергосистеми IoT це означає розподіл обчислю-
вальної інформації по всій інфраструктурі.

Основна проблема впровадження розумних ме-
реж — це зв’язок різнорідних розподілених еле-
ментів. Проміжне програмне забезпечення пра-
цює як інтерфейс сервісів і програмних додатків 
в архітектурі зв’язку, щоб полегшити цю взаємо-
дію, приховуючи складність операційної системи 
для розробників прикладного програмного забез-
печення [1]. Проміжні програми допомагають з 
інтеграцією різнорідних об’єктів, збором інформа-
ції, безпекою в процесі обміну даними і оцінюван-
ням ситуації в інтелектуальній мережі.

удосконалена інфраструктура вимірювання
Удосконалена інфраструктура вимірювання 

(AMI, рис. 2) — це архітектура для запрограмо-
ваного двобічного зв’язку між споживчим інте-
лектуальним приладом (який має IP-адресу для 
зв’язку) і постачальником послуг [4]. Завдання 
полягає в тому, щоб надавати статистику спожи-
вання енергії постачальникам послуг у режимі 
реального часу. Очікується, що в найближчому 
майбутньому споживачі отримуватимуть актуаль-
ну інформацію про використання енергії на основі 
тарифів у реальному часі. 

Рис. 2. Загальна структура технології AMI

AMI на основі IoT пропонує безмежну перспек-
тиву оптимізації та керування енергоспоживан-
ням за допомогою ефективного обміну даними 
із системами. Вона містить у собі різні типи при-
строїв (освітлення, реле, вимикачі, розетки), піді-
мкнені до інтелектуальної енергосистеми, які зби-
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собі три основних учасника: видавця, передплат-
ника і брокера;

• XMPP — це один із відкритих стандартних 
протоколів IoT, який підтримує асинхронну та 
синхронну модель публікації, тобто передплати, 
забезпечуючи обмін повідомленнями у форматі 
XML [1];

• AMQP — створений як відкритий стандартний 
протокол, який забезпечує взаємодію між систе-
мами під час обміну повідомленнями незалежно 
від постачальника-брокера повідомлень або ви-
користовуваної платформи. Клієнти повідомлень, 
що використовують AMQP, повністю незалежні;

• CORBA — це специфікація проекту для бро-
кера об’єктних запитів, де ORB надає механізм, 
необхідний для розподілених об’єктів для зв’язку 
один із одним, локально або на віддалених при-
строях, написаних на різних мовах або в різних 
місцях у мережі.

рають і передають дані в режимі реального часу 
постачальникам послуг для ефективного керуван-
ня енергоспоживанням [4]. Більш того, за допомо-
гою розумної енергосистеми в цій інфраструктурі 
споживач може дистанційно керувати своїми при-
строями, тим самим ефективно контролюючи ви-
користання енергії.  

Передавання даних в удосконаленій інфра-
структурі вимірювання є важливою частиною, 
де дані миттєво збираються і передаються для їх 
оброблення, а потім відправляються відгуки спо-
живачам. Розумна енергосистема покриває вели-
ку географічну область, отже, структуру зв’язку 
згруповано за регіонами, щоб гарантувати якість 
обслуговування під час передавання даних. Кому-
нікаційні регіони можна поділити на три основні. 
Перший — це локальна мережа, яка описує схему 
зв’язку між споживачами і розумною енергосис-
темою. Другий — це регіон NAN, який здебіль-

Таблиця 2 
Порівняння характеристик протоколів

Протоколи 
IoT

Захист 
даних

Транспортний 
рівень

Пріоритизація 
повідомлень

Складність Використання

MQTT TLS SSL TCP – Низька
Розумний дім, 

лічильник

XMPP TLS TCP – Висока
Програма 

для розумних 
мереж

AMQP SSL UDP – Середня
Системи 

автоматизації 
підстанцій

CORBA TLS SSL TCP + Низька
Розширені 
інтерфейси 

вимірювання

шого є середовищем зв’язку, що містить шлюзи 
для виконання певних процесів (агрегації і коду-
вання даних) із даними, які надходять від Smart 
grid, перед їх передаванням у хмару. Третій регіон 
— це глобальна мережа, котра відповідає за пере-
давання даних між хмарою і місцем призначен- 
ня.

стандарти та протоколи 
розумних енергосистем

Існує безліч можливих протоколів, стандартів 
та конфігурацій для зв’язку в інтелектуальній ме-
режі. Зазвичай застосовуваний стандарт зв’язку 
IEC 61850 рекомендує використовувати прото-
кол виробничих специфікацій повідомлень для 
зв’язку в локальній мережі та розширений прото-
кол обміну повідомленнями та присутності в ши-
рокосмугові мережі [1].

Основними IoT-протоколами, що використовує 
розумна енергосистема, є такі (табл. 2): 

• MQTT — це відкритий стандартний протокол, 
який може працювати через TCP/IP і містить у 

MultiSpeak створив специфікацію, яка підтри-
мує функції розподілу інтелектуальної мережі. 
Має надійний набір визначень інтеграції, який 
підтримує майже всі програмні інтерфейси, необ-
хідні для розподільної утиліти або для розподіль-
ної частини вертикально інтегрованої утиліти [5]. 
Інтеграція MultiSpeak визначається за допомо-
гою розширюваної мови позначення (XML) і веб-
служб.

OpenADR — це метод для диспетчера неперерв-
но транслювати сигнал DR для клієнта. Це дає 
клієнтові постійну видимість оптових цін і кра-
ще допомагає збалансувати пропозицію та попит. 
Альянс OpenADR описує перевагу цього підходу 
як: «сприяння своєчасній та передбачуваній реак-
ції системного оператора, одночасно надаючи мож-
ливість вибору кінцевим споживачем». Протокол 
ADR 2.0 створює загальну мову для передавання 
подій DR через мережу на основі IP (наприклад, Ін-
тернет). Зараз багато постачальників підтримують 
цей протокол, який забезпечує працездатність, 
коли системний оператор викликає подію.
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ВиснОВОК
Найбільша цінність інтелектуальних мереж і 

Інтернету речей полягає в тому, що вони допомага-
ють реалізувати потенціал даних, які зберігають-
ся в наявній не підімкненій інфраструктурі. Згід-
но з оцінками глобальний ринок інтелектуальних 
мереж прогнозує середньорічний темп зростання 
9,83% протягом прогнозного періоду з 2021 по 
2028 рік. Завдяки моніторингу в реальному часі та 
керуванню, заснованому на технологіях Інтернету 
речей, різні інфраструктури можуть збирати дані 
про всі аспекти ланцюжка постачання електро-
енергії. Тому розумні енергосистеми допоможуть 
сформувати більш точні прогнози за широким 
спектром чинників від стану мережі до погодних 
умов, створюючи різні моделі і сценарії та дозво-
ляючи будувати різні системи.

М. Ю. Бойко, В. Р. Миколайчук, В. А. Власенко
ИССЛеДОВАНИе рАЗУмНОй ЭНерГОСИСтемЫ В ИНтерНете ВеЩей

Рассмотрена и исследована разумная энергосистема в Интернете вещей. Целью статьи является исследование интеллектуаль-
ной сети. Дан ответ на вопрос «Что такое умная энергосистема?». Сравнили традиционные и умные энергосистемы. Определена 
инфраструктура измерения и технологические критерии. Рассмотрены протоколы и стандарты.

Актуальность темы связана с ростом спроса и потребления на электрическую энергию. Развитие концепций разумной энергоси-
стемы в различных электросетях соединяет огромное количество устройств, многие из которых работают через устаревшие прото-
колы автоматизации и внутреннюю информационную систему. Поскольку многие из этих устройств мало или совсем не указывают 
семантику своих данных, принято вручную создавать эту информацию, являющуюся громоздкой, дорогой и склонной к ошибкам. 
Интернет вещей — это следующий шаг в эволюции нашего сегодняшнего интернета, где любой физический объект, оснащенный 
вычислительными и коммуникационными возможностями, может быть легко интегрирован в различные сферы нашей жизни. Та-
ким образом, появляется потребность в интеллектуальной сети, которая может эффективно решить различные аспекты передачи 
и распределения, снизив нагрузку на энергосистему, сделав ее надежной и защищенной. Однако безопасность и надежность рас-
сматривается как один из основных факторов, препятствующих быстрому и крупномасштабному внедрению и развертыванию как 
концепции Интернета вещей, так и разумной энергосистемы. Ожидается, что интеллектуальная сеть и Интернет вещей сделают 
революцию в различных сферах быта, промышленности и бизнеса.

Ключевые слова: умная энергосистема; интеллектуальная сеть; Интернет вещей; усовершенствованная инфраструктура из-
мерения.

M. Y. Boiko, V. R. Mykolaichuk, V. O. Vlasenko
RESEARCH OF A SMART ENERGY SYSTEM IN THE INTERNET THINGS

The work considers and investigates the intelligent power system in the Internet of Things. The purpose of the article is to study the 
intelligent network. The answer to the question «What is a smart energy system?». We compared traditional and smart power systems. 
Defined measurement infrastructure and technological criteria. Protocols and standards are reviewed.

The relevance of the topic is because every day the demand and consumption for electrical energy is growing. The evolution of smart 
grid concepts in various power grids connects a huge number of devices, many of which are due to outdated automation protocols and 
internal information systems. Since many of these devices provide little or no indication of the semantics of their data, it is customary 
to manually create this information, which is cumbersome, expensive, and prone to errors. The Internet of Things is the next step in 
the evolution of our today’s Internet, where any physical object equipped with computing and communication capabilities can be easily 
integrated into various areas of our life. Thus, there is a need for an intelligent grid that can effectively solve various aspects of trans-
mission and distribution, reducing the load on the power system, making it reliable and secure. One option to meet peak demand is to 
reinforce the distribution network with thicker cables and more powerful power systems. Another, more sustainable solution is the 
introduction of smart grid technology to balance energy demand and supply by increasing the flexibility of the electricity grid through the 
use of information and communication technologies and remote control in real time, for example, with the Internet of things, artificial 
intelligence, cloud computing and others. However, security and reliability is seen as one of the main obstacles to the rapid and large-
scale implementation and deployment of both the IoT concept and smart grid. It is expected that the smart grid and the Internet of 
Things will revolutionize various spheres of everyday life, industry and business.

Keywords: Smart Grid; Internet of Things; Advanced Measurement Infrastructure.


