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МеТоДиКа РаДіоПРиДушення СиСТеМи РаДіоЗВ’яЗКу
В МеРежі Wі-Fі іЗ шуМоПоДібниМи СиГналаМи 

на баЗі ПРоТоКолу HTTP/3

ВСТуП
Новітні системи радіозв’язку все частіше використовують шумоподібні сигнали для покращення за-

вадостійкості та прихованості Wi-Fi радіомереж. Відомі приклади створення радіозавад не дають змогу 
засобам радіоелектронної боротьби ефективно виконувати свої функції під час радіопридушення таких 
систем. Це потребує розроблення нових підходів до радіопридушення програм радіозв’язку з шумопо-
дібними сигналами.

Одним із головних завдань є придушення систем радіозв’язку (СРЗ) [1]. Проте з удосконаленням 
цифрових технологій у процесі передавання мови та даних, із метою покращення завадостійкості та 
прихованості СРЗ, все частіше використовуються шумоподібні сигнали (ШПС). Одним із способів реа-
лізації таких сигналів є модуляція несучої частоти псевдовипадковою черговістю [2; 7–9].

Останніми роками питання продуктивного радіопридушення (РП) СРЗ із ШПС достатньо активно 
досліджується, проте досі залишається актуальним. З огляду на функції та засоби радіоелектронної 
боротьби (РЕБ) системи радіозв’язку з ШПС можуть бути заглушені завдяки застосуванню захисної, 
вузькосмугової або імпульсної завади великої потужності [2; 10]. Але такий спосіб не покриває мінімі-
зацію радіопомітності методів РЕБ та може призвести до порушення електромагнітної сумісності.

Окрім того, причиною придушення радіозв’язку прогнозованого противника є мінімізація необхідної 
потужності передавача завад [3], що реалізує зниження радіопомітності станції завад (СЗ). Отже, засто-
сування зазначених видів завад для радіопридушення СРЗ із ШПС не доцільне з погляду енергетичних 
витрат та призводить до зменшення живучості засобів РЕБ. Таким чином, сьогодні існує потреба у ство-
ренні нових підходів до РП сучасних функцій радіозв’язку, зокрема тих, що використовують ШПС.

Метою статті є підвищення ефективності радіопридушення СРЗ із ШПС завдяки оновленню мето-
дики радіопридушення СРЗ за рахунок використання побудованих завад та доповнення операцією плав-
ного редагування їх потужності, яку було реалізовано в радіомережах Wi-Fi на базі протоколу HTTP/3.

ОСнОВна чаСТина
Обґрунтування доцільності виконання комплексу методів 

радіопридушення СРЗ у мережах Wi-Fi
Станцією завад використовується алгоритм радіопридушення СРЗ, яка містить такі основні функції: 

приймання та виявлення радіосигналів; аналіз параметрів радіосигналів (вид передавання, ширина 
спектра, середня частота тощо); пеленгування основ радіовипромінювань (ДРВ); формування, оновлен-
ня та випромінювання завади; контроль роботи радіолінії [1]. Згідно з алгоритмом виконаємо оціню-
вання ефективності РП СРЗ. Беручи до уваги високу продуктивність сучасних засобів СРЗ, а також 
можливу слабкість випромінювання (робота в режимі «приймання»), неможливо виокремити їх кіль-
кість та координати. За таких умов можна припускати, що всі ці засоби розташовано в межах зони дії 
радіопередавача СРЗ. Зона радіозв’язку такого засобу окреслюється з умови підсилення потужності Рс 
сигналу на вході приймача над його чутливістю 0 P [4].

наведено результати аналізу наявної методики радіопридушення систем радіозв’язку в мережах Wi-Fi та зробле-
но висновки щодо способів збільшення її ефективності. Вибрано методику радіопридушення систем радіозв’язку з 
шумоподібними сигналами, яка містить реалізацію структурних завад та схему плавного регулювання їх потужності, 
реалізовану в протоколі HTTP/3. Це дає можливість збільшити ефективність станції завад під час радіопридушення 
визначених систем радіозв’язку та знизити енергетичні витрати і радіопомітність засобу радіоелектронної боротьби. 
Для прикладної реалізації даної методики необхідно в станції завад спрогнозувати: засіб розвідки, що покриває 
приймання, визначення та оцінювання параметрів шумоподібних сигналів; блок створення структурної завади; блок 
виконання та регулювання необхідного рівня потужності структурної завади.

Ключові слова: Wi-Fi мережа; протокол HTTP/3; шумоподібний сигнал; станція завад; система радіозв’язку; радіопридушен-
ня; структурна завада.
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Розв’язання задачі оцінювання доцільності РП за умов апріорної неозначеної кількості та координат 
функцій СРЗ доцільно реалізувати через щільність їх розподілу та зміну площини зони радіозв’язку 
під час впливу завад. У разі рівномірного розподілу методів СРЗ оцінювання потужності РП визнача-
ється за величиною зменшення площини зони радіозв’язку за умов впливу завад [4]. Приклад для оці-
нювання ефективності E РП за зазначених умов набирає такого вигляду:

                                                                                          (1)

де Sзв — площина зони радіозв’язку у разі впливу завад на СРЗ, Sзв = π * r2;
Sз — площина зони радіозв’язку без впливу завад, Sз = π * r2.
Графічно зони радіозв’язку та радіопридушення унаочнює рис. 1, 
де d — звільнення центра зони радіозв’язку під час впливу радіозавад; 
rз — радіус зони радіозв’язку без дії завад (формулюється як максимальна дальність зв’язку СРЗ); 
rзз — радіус зони радіозв’язку у разі появи завад, ;

R — відстань між СЗ та радіопередавачем засобу СРЗ;
a — коефіцієнт, який характеризує ступінь уразливості завади, ,

де Gпс — коефіцієнт підсилення комунікаційної антени засобу СРЗ;
Gпз — коефіцієнт підсилення передавальної антени СЗ;
Pпс, Pпз — потужність відповідно передавача засобу СРЗ та передавача СЗ;
Kп — коефіцієнт придушення [3]. 

рис. 1. Зони радіозв’язку та радіопридушення векторів передавання інформації

Графіки залежності ефективності E РП від потужності Pпз передавача СЗ за різної дистанції R між 
ним та передавачем СРЗ згідно з (1) у разі потужності радіопередавача СРЗ Pпс = 50 Вт, Gпз = 3, Gпс = 1, 
Kп = 2 зображено на рис. 2.

рис. 2. Графіки залежності ефективності рП СрЗ 
від потужності передавача завад

Аналіз графіків (див. рис. 2) підкреслює, що іс-
нує певний рівень потужності передавача СЗ, до 
якого продуктивність РП дорівнює нулю, оскіль-
ки діапазон радіозв’язку не зменшується. Це 
унаочнює, що за даних умов ще не здобуто міні-
мального значення коефіцієнта придушення. При 
визначенні деякого значення потужності переда-
вача СЗ її підсилення неістотно збільшує ефектив-
ність РП. Тому підсилення потужності передавача 
СЗ у разі досягнення певного значення недоціль-
но. Було вирішено вдосконалити наявну методику 
[1] щодо придушення СРЗ із ШПС у мережі Wi-Fi, 
скориставшись структурними завадами та введен-

ням процедури плавного налаштування потужності випромінювання, яка входить до складу структури 
нового протоколу HTTP/3.

Для ефективної роботи цифрових систем обміну мовних повідомлень допустима ймовірність помил-
ки Pм.пом під час приймання двійкового символу становить 10–2, для аналогових систем передавання 
даних Pд.пом — 10–6 [6]. Тому еталоном радіопридушення відповідних цифрових СРЗ є:
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Як зазначено в [5], для радіопридушення СРЗ із ШПС можуть використовуватися структурні завади 
такого вигляду:

                                                         (2)

де K — кількість ШПС, що формують структурну заваду;
τі і ϕі — випадкові відповідно час затримки та фаза і-го ШПС;
Aі — амплітуда і-го ШПС;
f — несуча частота ШПС;
aі — псевдовипадкова послідовність і-го ШПС;
bі — випадкова інформаційна послідовність і-го ШПС.
За таких умов для отримання необхідного еталона придушення достатньо досягти комунікації зава-

да/сигнал на вході приймального пристрою СРЗ із ШПС порядку одиниць децибел [5]. З огляду на те, 
що в СРЗ завдяки ШПС можна передавати інформацію з достатньо низькими показниками комунікації 
сигнал/шум, потужність структурної завади може бути досліджено малою, що збільшує недоступність 
за рахунок зменшення ймовірності правильного розрахунку та ідентифікації засобу РЕБ.

Таким чином, у реалізованих у протоколі HTTP/3 методах радіопридушення СРЗ із ШПС пропону-
ється: у процесі структурування завади використовувати структурну заваду (2); розрахувати проце-
дуру плавної зміни потужності завади для отримання достатніх критеріїв радіопридушення. Способи 
розвідки, що входять до складу комплексу РЕБ, здійснюють оцінювання параметрів здобутого сигналу 
СРЗ із ШПС:

|{Pc,f,L,τімп,τб,x,y},                                                                                 (3)
де Pc — оцінка потужності прийнятого сигналу;

f — оцінка несучої частоти сигналу;
L — оцінка коефіцієнта розширення зони сигналу;
τімп — оцінка дії імпульсу псевдовипадкової послідовності;
τб — оцінка тривалості біта даних;
x, y — оцінка координат ДРВ.
Із рівняння радіозв’язку [3] розраховується потужність Pз випромінювання радіостанції СРЗ:

                                                                                    (4)

де Rзв — відстань між радіопередавачем та радіоприймачем СРЗ із ШПС;
Gпр — коефіцієнт підсилення комунікаційної антени засобу СРЗ із ШПС;
Сила потужності структурної завади Pз на вході приймача СРЗ, необхідної для досягнення встанов-

леного критерію придушення (Pпом ≥ Pм.пом, Pпом ≥ Pд.пом), розраховується за виразом для визначення 
ймовірності помилки [2]:

                                                                    (5)

де ;

I0 — функція Бесселя нульового порядку;
Eз — енергія завади на вході приймача, Eз = Pз · τб;
Eс — енергія сигналу СРЗ на вході приймача, Eс = Pc · τб;
N0 — спектральна густина потужності шуму передавача.
Потужність випромінювання передавача завад можна дістати з виразу [3]

                                                                                      (6)

де Rз — відстань між засобом РЕБ та засобом СРЗ із ШПС.
Процедура розрахунку потужності структурної завади Pз за (6) має ітераційний характер.
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Отже, пропонується методика радіопридушення СРЗ із ШПС, яка реалізована в протоколі HTTP/3 
та містить такі операції.

1. Приймання та виявлення ШПС.
2. Оцінювання параметрів ШПС {Pc,f,L,τімп,τб}.
3. Розрахунок координат радіостанцій СРЗ, що працюють у режимі «передавання» {x,y, R}.
4. Формування структурної завади згідно з (2).
5. Реалізація необхідного рівня потужності завади для отримання заданого критерію придушення 

Pм.пом або Pд.пом згідно з (4)–(7).
6. Підсилення та випромінювання завади.
7. Контроль роботи радіолінії.
Для практичної реалізації даної системи потрібно в СЗ передбачити: засіб розвідки, що створює  

приймання, виявлення та оцінювання параметрів ШПС у мережі Wi-Fi; блок формування структурної 
завади; блок отримання та регулювання необхідного рівня потужності структурної завади.

Висновки
У статті запропоновано систему радіопридушення СРЗ із ШПС завдяки використанню структурних 

завад, яку було реалізовано в радіомережах Wi-Fi на базі протоколу HTTP/3. Застосування даної сис-
теми дасть можливість здійснювати підсилення радіопридушення СРЗ із ШПС за критерієм мінімуму 
сили передавача завад (Pпз → min) за рахунок процедури отримання необхідного рівня сили структур-
ної завади, зменшуючи потреби до енергетичних коливань та збільшуючи прихованість засобу РЕБ.
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В. М. Черевик, А. В. Глущук
метОДИКА рАДИОПОДАВЛеНИЯ СИСтемы рАДИОСВЯЗИ В СетИ Wі-fі 

С шУмОПОДОБНымИ СИГНАЛАмИ НА БАЗе ПрОтОКОЛА http/3
Приведены результаты анализа существующей методики радиоподавлення систем радиосвязи в сетях Wi-Fi и сделаны выводы 

относительно способов увеличения ее эффективности. Избрана методика радиоподавления систем радиосвязи с шумоподобными 
сигналами, которая содержит реализацию структурных препятствий и схему плавного регулирования их мощности, реализованную 
в протоколе HTTP/3. Это позволяет увеличить эффективность станции помех при радиоподавлении определенных систем радио-
связи и снизить энергетические затраты и радиозаметность средства радиоэлектронной борьбы. Для прикладной реализации 
данной методики необходимо в станции помех спрогнозировать: средство разведки, покрывающей прием, определение и оценку 
параметров шумоподобных сигналов; блок создания структурной помехи; блок исполнения и регулирования необходимого уровня 
мощности структурной помехи.
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V. M. Cherevik, A. V. Glushchuk
tEchniQuE of radio supprEssion of a radio coMMunication systEM in a Wі-fі nEtWorK 

froM noisE-liKE signals basEd on thE http/3 protocol
The article presents the results of the analysis of the existing method of radio suppression of radio communication systems in Wi-Fi 

networks, and conclusions are drawn regarding ways to increase its effectiveness. The method of radio suppression of radio commu-
nication systems with noise-like signals was chosen. It contains the implementation of structural obstacles and a scheme for smooth 
control of their power implemented in the HTTP/3 protocol. This makes it possible to increase the effectiveness of a jamming station 
with radio suppression of certain radio communication systems and reduce radioelectronic control equipment requirements. For the 
applied implementation of this technique in a jamming station, it is necessary to predict a reconnaissance tool covering the reception, 
determination and estimation of the parameters of noise-like signals; structural interference block; unit execution and regulation of the 
required power level of structural interference. One of the main tasks is to suppress radio communication systems (SRS). However, 
with the advance of digital technologies in speech and data transmission, noise-signaling (SHP) signals are increasingly being used to 
improve the noise immunity and latency of SRHs. One way to implement such signals is to modulate the carrier frequency by a pseudo-
random sequence.

The issue with productive radio suppression (RP) of SRWs with SHPS has been developing quite actively in recent years, and still 
remains relevant. Based on the features and means of electronic warfare (EWB), the SPS radio communications systems may be muted 
by the application of high-power shielding, narrowband or pulse interference. But this method does not cover minimization of radiolabe-
ling of EW methods and can lead to electromagnetic compatibility violations.

Keywords: Wi-Fi network; HTTP/3 protocol; noise-like signals; interference station; radio communication system; radio suppression; 
structural disturbance.


