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ПеРСПеКТиВЫ иСПольЗоВания ПРоТоКола nTp 
В СоВРеМеннЫх СеТях СВяЗи

В статье рассмотрен протокол nTp (network Time protokol), широко используемый в сетях связи для обеспечения 
оборудования метками точного времени. Раскрыты возможности сетевого протокола nTp, который применим также 
и для синхронизации оборудования. описано планирование подсетей на основе протокола nTp. Системное планирова-
ние подсетей nTp даже для больших сетей не сложнее, чем проектирование услуг на основе других подсетей (почта 
или служба доменных имен). однако в распределении времени существуют некоторые специфические особенности. 
имеется несколько критериев проектирования, как правило, противоречивых: обеспечение заданной точности, устой-
чивый счет времени в условиях маловероятных отказов и перегрузок, минимизация зависимости от параметров и 
размещения серверов, простота и удобство конфигурирования клиентов. 

В статье представлены также методы мониторинга качества опорных сигналов синхронизации.
Ключевые слова: NTP (Network Time Protokol); синхронизация; пакетные сети; измерение параметров стабильности; PDV 

(Packet Delay Variation); система мониторинга.

Введение
В телекоммуникационных системах все нор-

мы на точность сличения времени и стабильность 
частоты устанавливают по отношению к шкале и 
частоте UTC. Время (time) события — абстрактное 
понятие, служащее для упорядочения событий в 
некоторой заданной системе отсчета, называемой 
шкалой времени (time scale). Искусство счета вре-
мени заключается в том, чтобы согласовать между 
собой несоизмеримые интервалы времени.

Возможности протокола NTP
Ответ на вопрос о том, насколько точным может 

быть сличение времени по протоколу NTP, зави-
сит от многих конкретных условий, в том числе 
от операционной системы и структуры сети. Абсо-
лютную точность по отношению к UTC определить 
трудно даже при наличии местных прецизионных 
эталонных часов. Систематические погрешности 
обычно постоянны и неизменны во времени, так 
что их можно откалибровать и исключить. Этого 
нельзя сказать о погрешности, вызванной асим-
метрией задержек, когда задержки передачи в 
прямом и обратном направлениях значительно 
отличаются друг от друга. Как показывает опыт, 
эти задержки подвержены сильным изменениям 
в сети Интернет общего пользования из-за беспре-
рывного реконфигурирования сети провайдера-
ми услуг. Поэтому в монографии [1] вопрос о том, 
какова ожидаемая точность в глобальной сети 
Интернет, назван нетривиальным, а ответы на 
него — неутешительными. Высказанное предпо-
ложение о возможности сличения времени с точ-
ностью от нескольких миллисекунд до несколь-

ких десятков миллисекунд, а в перегруженных 
каналах — до 100 миллисекунд автор книги [1] 
называет слишком оптимистичными для глобаль-
ного интернета, который, по его мнению, являет-
ся «пространством штормовых статистических 
шумов». По самым пессимистическим оценкам в 
результате статистической обработки результатов 
исследований 1997 года максимум интегральной 
функции распределения расхождений времени по 
ансамблю клиентов составляет 686 мс, а среднее 
значение — 234 мс. Наилучшую оценку можно 
получить, если в этих данных оставить только 
«надежные» соединения, в которых расхождение 
времени менее чем 128 мс. Тогда среднее значение 
расхождения времени составит 28,7 мс. По другим 
данным среднеквадратичное отклонение расхож-
дения времени между партнерами NTP в глобаль-
ной сети Интернет может оказаться в пределах  
0,012...56,7 мс.

Весьма жесткие требования предъявляет Меж-
дународная электротехническая комиссия. Так, 
в стандарте IEC 61850 установлены градации ка-
чества синхронизации внутристанционной авто-
матики предприятий энергетики по пяти классам 
точности от 1 мс до 1 мкс. Ценой значительных 
затрат, обусловленных существенными доработ-
ками серийного коммутатора Ethernet и типовых 
решений упрощенного NTP (SNTP), удается обе-
спечивать точность класса T3 — не хуже 25 мкс 
[2]. Это предельно достижимый для NTP резуль-
тат, на который можно найти ссылку в техниче-
ской периодике [3]. Указанный результат может 
быть повторен на реальной сети оператора связи 
[2; 3].
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До недавнего времени протокол NTP широко 
использовался и для частотной синхронизации, 
например базовых станций мобильной связи в IP 
окружении [2]. В монографии [1] представлены 
протоколы, позволяющие организовать опорную 
частоту в пакетной среде передачи. Встал вопрос 
— как оценить стабильность такой опорной часто-
ты? В силу наличия новой среды передачи и новых 
технологических протоколов были разработаны и 
новые измеряемые параметры стабильности сиг-
налов синхронизации [4; 5], позволяющие оце-
нить качество стабильности в пакетной среде.

Измерения в пакетной среде основаны на вы-
числении всех данных, необходимых не только 
для оценки точности сличения времени и оценки 
стабильности частоты, но и для оценки таких па-
раметров сети, как дву- и одностороння задержка 
пакетов, а также девиация задержки пакетов PDV 
(Packet Delay Variation) [5]. Проще говоря, мы 
имеем встроенный измеритель (датчик данных 
измерений) непосредственно в сервере и/или кли-
енте для того, чтобы извлечь текущие результаты 
измерений и соответствующие log-файлы сервера 
(клиента) для вычислений показателей качества и 
сопоставления их с нормированными пределами. 

При внедрении новых технологий, в частности 
LTE, не теряют своей актуальности вопросы, от-
носящиеся к разделу частотно-временного обеспе-
чения сеансов связи, а также проблемы согласова-
ния шкал местных хранителей точного времени 
в территориально разнесенной инфраструктуре 
электросвязи. В условиях активного перехода от 
одних технологий к сетям следующего поколения 
вопросы синхронизации встают перед специали-
стами со все большей силой, так как точное сле-
дование всемирному универсальному времени, в 
конечном счете, ведет к повышению доступности 
и качества предоставляемых услуг.

Ныне время NTP применяется преимуществен-
но для обеспечения метками времени большого 
количества оборудования на сетях мобильной свя-
зи. Это и базовые станции всех типов технологий, 
и интегрирующие устройства сети IP/MPLS, и 
коммутационные центры всех уровней иерархии, 
и различные выделенные сервисы, и, конечно же, 
вся IT-структура. Все это оборудование выступа-
ет в качестве клиентов NTP в структуре клиент-
сервер. Количество таких NTP-клиентов на сетях 
крупных мобильных операторов достигает значе-
ний порядка 30 000 – 40 000 единиц.

Таким образом, протокол NTP актуален и на со-
временных сетях связи.

Планирование подсетей NTP
Системное планирование подсетей NTP даже 

для больших сетей не сложнее, чем проектирова-
ние услуг на основе других подсетей (почта или 

служба доменных имен), но в распределении вре-
мени есть некоторые специфические особенно-
сти. Имеется несколько критериев проектирова-
ния, как правило, противоречивых: обеспечение 
заданной точности, устойчивый счет времени в 
условиях маловероятных отказов и перегрузок, 
минимизация зависимости от параметров и разме-
щения серверов, простота и удобство конфигури-
рования клиентов. Как показывает современный 
опыт эксплуатации подсетей NTP, большинство 
серьезных нарушений работы происходит в виде 
случайных блокировок серверов с низкой произ-
водительностью. Например, клиент может быть 
сконфигурирован так, чтобы отправлять пакеты 
с 1-секундным интервалом одному выделенному 
серверу. Вначале, пока число таких клиентов не-
велико, серьезных проблем не возникает, но по 
мере развития современных сетей электросвязи 
число элементов сети с клиентами NTP увеличи-
вается очень быстро и сервер уже не успевает об-
рабатывать запросы.

На Stratum 1 этой сети размещены относитель-
но малопроизводительные серверы, равномерно 
распределенные по сети. Опорными часами для 
них служат приемники GPS. На Stratum 2 следу-
ет установить высокопроизводительные многопо-
ртовые серверы NTP операторского класса так, 
чтобы в конфигурационном списке каждого из 
них были все серверы Stratum 1 в радиусе ~500 км. 
Cреднеквадратичное отклонение расхождения вре-
мени на этом расстоянии не более 10...20 мс. Гео-
графически размещать серверы Stratum 2 следует 
таким образом, чтобы из любой подсети NTP три 
из них были бы доступны на расстоянии не более 
500 км. Тогда конфигурационный список клиента  
NTP, встроенного в любой вновь вводимый элемент 
сети, зависит только от его географического положе-
ния и должен содержать адреса именно этих трех  
серверов Stratum 2. Подсети NTP целесообразно 
изолировать географически (с целью повышения 
точности сличения времени) или/и по назначению 
(с целью повышения сетевой безопасности).

Если ход местных часов должен быть согласо-
ван с номинальной шкалой времени от удаленного 
источника, то следует предусмотреть определен-
ные средства регулярных поправок времени и под-
строек частоты местных часов. Синхронизировать 
частоту (synchronize frequency) означает подстра-
ивать частоту генератора так, чтобы она была оди-
наковой для всех часов, синхронизировать время 
(synchronize time) – согласовать показания часов 
в определенные эпохи с номинальной шкалой вре-
мени (как правило, это — UTC), а синхронизиро-
вать часы (synchronize clock) означает синхрони-
зировать и частоту, и время. Цель дистанционного 
сличения времени состоит в том, чтобы вычислить 
расхождение шкал.
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вается не хуже стабильности любого из действую-
щих источников, и все они служат для подстройки 
выходного сигнала. 

Для полноценного планирования необходимы 
конкретные исходные данные, для сбора кото-
рых, возможно, придется провести дополнитель-
ные исследования. Поскольку нет требований к 
минимальной точности сличения времени в сетях 
электросвязи, то можно сделать вывод о том, что 
в стандарте предприятия целесообразно потре-
бовать, чтобы точность сличения времени у всех 
клиентов NTP была бы не хуже 100 мс относитель-
но UTC.

Мониторинг сигналов NTP 
В [6; 7] была представлена схема мониторин-

га сигналов по протоколу РТР (Precision Time 
Protocol). Суть этой схемы сводится к сличению/
измерению сигналов от трех источников с целью 
определения аварийного и эффективного пере-
ключения на резерв. Для NTP такого рода резер-
вирование является излишним. Однако данный 
вид мониторинга можно применить для эффектив-
ного сличения шкал времени (что до сих пор не по-
зволяет осуществить ни одна система управления 
NTP-серверами). Схема оборудования мониторин-
га качества опорных сигналов PTP представлена 
на рисунке, где имеем два местных источника, 
один на основе приемника GPS, а второй — на ос-
нове локального сервера PTP1. Оба подключены к 
схеме калибровки, выходной сигнал которой под-
соединен к схеме усреднения. Мы условно можем 
заменить РТР-серверы на NTP. Схема служит для 
предварительной обработки опорных сигналов, 
поступивших от удаленных NTP2 и NTP3, пре-
жде чем эти сигналы будут поданы на сеть. Сиг-
нал калибровки используется в схеме усреднения 
для того, чтобы сформировать сигнал управления 
местным подстраиваемым генератором (ПГ). Ста-
бильность результирующего сигнала после такой 
обработки оказывается не хуже кратковременной 
стабильности местного кварцевого генератора, 
средневременной стабильности локального NTP1 
и долговременной стабильности приемника GPS.

Следует отметить, что для сигналов NTP, как и 
PTP, возможны измерения значений PDV.

При наличии нескольких NTP-серверов на сети 
выбор наилучшего по качеству достигается при 
помощи многовходовой системы фазовой автопод-
стройки частоты ФАПЧ с цифровым управлением 
подстраиваемого генератора. В такой системе один 
из входных сигналов от кварцевого генератора 
обеспечивает стабильность на кратковременных 
интервалах измерения. Свой вклад в стабильность 
результирующего выходного сигнала на средне-
временных интервалах вносит местный GPS-
приемник, а в случае его аварии — один или два 
удаленных NTP-сервера. В такой многовходовой 
системе фазовой автоподстройки частоты стабиль-
ность результирующего сигнала на выходе оказы-

Мониторинг сигналов NTP

Местный кварцевый подстраиваемый генератор 
ПГ с лучшей кратковременной стабильностью ча-
стоты подключен непосредственно к выходу петли 
регулирования. Сигналы GPS и местного NTP-
сервера используются для подстройки сигнала че-
рез схему калибровки, которая формирует первый 
опорный сигнал для схемы усреднения замкнутой 
петли. Постоянные времени схемы калибровки и 
петель регулирования выбраны так, чтобы прева-
лирующее влияние каждого из опорных сигналов 
было избирательным и в целом максимизировало 
общую стабильность и точную метку времени вы-
ходного сигнала.

По существу, синхронизация частоты (синтони-
зация) базовых станций стандарта 3G/LTE — это 
дистанционное сличение времени по протоколу 
РТР в сочетании с дифференцированием погреш-
ности времени. Что полностью может соответство-
вать и протоколу NTP в нашем случае. В результате 
получают дистанционную оценку относительной 
частоты. Постепенно приходят к тому, что просто 
освежить понятия сетей синхронизации SDH и на 
этой основе оценивать относительную частоту сиг-
нала, доставляемого потребителю, как произво-
дную погрешности времени оказывается недоста-
точным. Следует подчеркнуть, что при внедрении 
сетей LTE/LTE-A возникает проблема не только 
синтонизации, но и синхронизации времени базо-
вых станций. В итоге проблема отказа от старых 
навыков становится еще острее. Следовательно, 
протокол NTP может опять быть задействован для 
синхронизации базовых станций, но уже фазовой. 

Выводы
Для того чтобы существующий опыт применить 

в перспективе и преодолеть ложные представле-
ния на основе неверных предположений, каждая 
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компания должна осознать свои потребности и 
разработать собственные методики измерений, 
обосновать нормы и предельные соотношения. 
Например, на основании изложенного ранее це-
лесообразно разработать ведомственную методику 
оценки качества NTP-клиентов базовых станций, 
предлагаемых разными поставщиками. Были 
проанализированы различные варианты методов 
пространственного резервирования распределен-
ных NTP-серверов. В результате была предложе-
на оригинальная схема из трех NTP-серверов, не 
содержащая самого ненадежного элемента – ме-
ханизма переключения резерва. Эта схема явля-
ется наиболее оптимальной для построения сетей 
синхронизации на основе технологии LTE. В этой 
схеме достигается максимальная эффективность 
использования NTP-серверов, каждый из которых 
не просто находится в «горячем резерве», а явля-
ется действующим и вносит непосредственный 
вклад в стабильность опорных сигналов. Таким 
образом, был разработан метод взаимного монито-
ринга распределенных первичных устройств син-
хронизации с целью их эффективного использова-
ния при условии комбинированного применения 
встроенных и выделенных сетей синхронизации. 
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В. І. Вакась, Н. В. Федорова, Д. О. Дьомін, О. В. Сеньков 
ПЕРСПЕКТИВИ ВИКОРИСТАННЯ ПРОТОКОЛУ NTP У СУЧАСНИХ МЕРЕЖАХ ЗВ'ЯЗКУ

У статті розглянуто протокол NTP (Network Time Protokol), який широко використовується на мережах зв'язку для забезпечення обладнання 
мітками точного часу. Наведено можливості мережного протоколу NTP, який можливо застосувати також і для синхронізації обладнання. Розгля-
нуто планування підмереж на основі протоколу NTP. Системне планування підмереж NTP, навіть для великих мереж, не складніше, ніж проекту-
вання послуг на основі інших підмереж (пошта або служба доменних імен), але в розподілі часу є деякі специфічні особливості. Є кілька критеріїв 
проектування, як правило, суперечливих: забезпечення заданої точності, стійкий рахунок часу в умовах малоймовірних відмов і перевантажень, 
мінімізація залежності від параметрів і розміщення серверів, простота і зручність конфігурації клієнтів.  

У статті наведено також методи моніторингу якості опорних сигналів синхронізації.
Ключові слова: NTP (Network Time Protokol); синхронізація; пакетні мережі; вимірювання параметрів стабільності; PDV (Packet Delay 

Variation); система моніторингу.
V. I. Vakas, N. V. Fedorova, D. O. Domin, O. V. Senkov 

PROSPECTS OF USING NTP PROTOCOL IN MODERN COMMUNICATIONS NETWORKS
In article the NTP protocol (Network Time Protokol) which is widely used on communication networks for providing the equipment with tags of the 

exact time is considered. Possibilities of the network NTP protocol which is possible for applying as well to synchronization of the equipment are given. 
Planning of subnets on the basis of the NTP protocol is considered. System planning of subnets of NTP is not even more difficult for big networks, 
than design of services on the basis of other subnets (mail or service of domain names), but in distribution of time there are some specific features. 
There are several design criteria, as a rule, of contradictory: ensuring the set accuracy, the steady account of time in the conditions of improbable 
refusals and overloads, minimization of dependence on parameters and placement of servers, simplicity and convenience of configuration of clients. Also 
methods of monitoring of quality of basic signals of synchronization are presented. 

The original scheme consisting of three PTP servers, which does not contain the most unreliable element — the mechanism for switching to the 
reserve proposed in the article. The proposed scheme is the most optimal for building synchronization networks for 4G technology.  Maximum efficiency 
of using PTP servers achieved in this scheme. Each of the servers is not just in «hot standby», but is active and it contributes directly to the stability 
of the reference signals.

The method of mutual monitoring of the distributed primary devices of synchronization with the purpose of their effective use on condition of the 
combined use of the built-in and allocated networks of synchronization is developed. 

Keywords: NTP (Network Time Protokol); synchronization; packet networks; measurement of stability parameters; PDV (Packet Delay Variation); 
monitoring system.


