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передавання інформації тропосферними радіока-
налами.
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СПОСОБ АДАПТИВНОГО ПРИЕМА КРАЙНЕ ВЫСОКОЧАСТОТНЫх РАДИОСИГНАЛОВ

Исследована возможность адаптивного приема крайне высокочастотных радиосигналов в каналах с частотно-селективными 
замираниями, что позволяет повысить помехоустойчивость радиотехнических устройств.
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ThE ExTrEmE high-frEquEncy radiosygnals adapTivE rEcEpTion mEThod

The possibility of extreme high-frequency radiosygnals adaptive reception in channels with frequency selection fading is researched, 
allowing increase noise immunity of technical devices.
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Вступ
Для того щоб мережа на базі технології SDN 

здобула успіх, ставши надійною та стійкою про-
мисловою мережею, необхідно розв’язати пере-
дусім дві проблеми. Перша проблема полягає 
в забезпеченні часу відмовостійкості на рівні про-

Розглянуто світові тенденції розвитку мережних технологій, а також проблеми, пов’язані зі стрімким зростанням 
трафіку та неоптимальним використанням мережних ресурсів. Здійснено аналіз існуючих мережних програмно-кон-
фігурованих комутаторів. Визначено ключові переваги програмно-конфігурованих мереж (зокрема, на базі техноло-
гії SDN) і з’ясовано їхній вплив на централізоване управління, розподіл ресурсів, політику безпеки, енергозбереження 
та реалізацію нових мережних функцій.

Ключові слова: SDN; OpenFlow; QoS; API; програмно-конфігуровані мережі; енергозбереження; централізоване управління.

УДК 621.391
В. В. ВишНІВСьКий, доктор техн. наук, професор;
Г. І. Гайдур, канд. техн. наук, доцент;
К. П. СтОрчаК, канд. техн. наук, доцент;
Є. В. ПрилЄПОВ, аспірант;
В. В. ВаСилеНКО, асистент,
Державний університет телекомунікацій, Київ

АНАЛІЗ МЕТОДІВ КЕРУВАННЯ МЕРЕЖЕЮ

мислових стандартів, оскільки поточна реалізація 
SDN [2] не відповідає необхідним вимогам щодо 
надійності. Друга проблема, яку конче потрібно 
розв’язати, стосується вибору певних (кільцевих) 
топологій і протоколів маршрутизації. Адже SDN 
уможливлює оптимізацію потоків трафіку через 
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мережу, завдяки чому ключовим рішенням має 
стати постійна оптимізація транспортних потоків 
через мережу, причому без жорстких вимог до са-
мої мережі. Обидві проблеми мають бути вирішені 
без шкоди для масштабованості та гарантування 
безпеки в SDN.

Від початку адаптації SDN і OpenFlow до ме-
режних інфраструктур було проведено багато  
досліджень у таких напрямках: 
 масштабованість і продуктивність централізо-

ваного управління з огляду на зростання мереж-
ного трафіку та запитів;
 надійність і відмовостійкість мережі на проти-

вагу апаратним помилкам у мережі та помилкам 
централізованого управління;
 застосування механізмів безпеки, якості об-

слуговування (QoS) і моніторингу [1] у реалізації 
OpenFlow. 

Аналіз публікацій
Проведений аналіз методів керування мере-

жею дає обґрунтування актуальності напрямку 
пропонованого дослідження. Зростання обсягів 
контенту та його урізноманітнення, розвиток сер-
вісів і масштабів їх охоплення призвели до зміни 
парадигми організації обчислень — на місце клі-
єнт-серверної архітектури прийшли центри об-
робки даних (ЦОД) і хмари, а файлові системи та 
бази даних трансформувалися в мережі зберіган-
ня даних. Що ж до обсягу трафіку в інтернеті, то 
він за останні п’ять років зріс утричі, а пропускна 
здатність сучасних каналів зв’язку за існуючих 
методів і засобів управління трафіком у мережах 
вже близька до вичерпання — нинішні темпи 
зростання пропускної здатності мережі не в змо-
зі задовольняти зростаючі потреби користувачів. 
Починаючи з 2007 року щорічні темпи зростання 
пропускної здатності мереж у всьому світі стано-
вили близько 60%, проте дослідження фахівців 
IEEE показують, що пропускну здатність каналів 
зв’язку потрібно подвоювати раз на два роки.

Одночасно зі зростанням кількісних показників 
навантаження на мережі ускладнилися завдання 
керування мережами — збільшився їх перелік, 
підвищилися значимість і критичність, причо-
му все це відбулося на тлі підвищення вимог до 
безпеки та надійності. Мережі будуються на базі 
пристроїв, які постійно ускладнюються, оскільки 
змушені підтримувати все більше розподілених 
стандартних протоколів (сьогодні кількість ак-
тивно використовуваних протоколів і їх версій пе-
ревищила 600), використовуючи водночас закриті 
(пропрієтарні) інтерфейси. За таких умов провай-
дери не можуть оперативно вводити нові сервіси, 
а виробники мережного обладнання не можуть 
швидко модернізувати свої вироби для задово-
лення вимог замовників. Як наслідок, підтримка 

і управління складною мережною інфраструкту-
рою стали мистецтвом, а не інженерією. Це част-
ково підтверджується зростанням мережних атак, 
вірусів та інших мережних загроз, що свідчить, 
у свою чергу, про відсутність надійних рішень  
у сфері безпеки.

Філософії SDN відкриває великі перспективи. 
Програмно-конфігуровані мережі стають незамін-
ними для промисловості та бізнесу, дозволяючи  
істотно підвищувати пропускну здатність кана-
лів, спрощувати управління мережею, здійсню-
вати перерозподіл навантаження, підвищувати 
масштабність мережі. Кожна компанія з огляду на 
свої потреби та завдання може впровадити відпо-
відні вирішення. Ця технологія становить інтерес 
для хостерів і провайдерів, власників дата-центрів 
і операторів зв’язку, фінансових та банківських 
структур, телекомунікаційних компаній, які зав-
дяки впровадженню SDN працюватимуть дедалі 
ефективніше.

Постановка завдання
Мета цієї статті — розкрити механізми підви-

щення ефективності функціонування IP-мереж за 
допомогою технології SDN.

Для розв’язання поставленого завдання необ-
хідно розглянути функції стандартних Ethernet- 
комутаторів та комутаторів SDN, з’ясувати сут-
ність переходу від перших до других і визначити 
переваги програмно-конфігурованої мережі.

Огляд існуючих систем
Головне призначення Ethernet-комутаторів по-

лягає в тому, щоб з’єднати вузли з локальною мере-
жею для обміну пакетами даних. Еталонна модель 
взаємодії відкритих систем (OSI [3]) Ethernet-
комутаторів включає в себе фізичний і канальний 
рівні. Ethernet розроблено як roadcasting меха-
нізм, призначений для виявлення широкомовно-
го каналу та здійснення передачі, коли канал не 
зайнятий. На фізичному рівні можна забезпечи-
ти 1000BASE-T по мідних кабелях крученої пари 
для локального розподілу даних зі швидкістю 
1 Гбіт/с на відстань не більш як 100 м. Для збіль-
шення відстані передавання можуть бути застосо-
вані оптичні технології 1000BASE-ZX із викорис-
танням одномодового оптоволокна. Можливість 
з’єднання не обмежена фізичними лініями пере-
давання. У мережах Wi-Fi Ethernet також прий-
нятий як стандарт. Отже, Ethernet придатний для 
різноманітних середовищ передавання, завдяки 
чому він став найпопулярнішим протоколом у ме-
режах передавання даних.

Ethernet, описаний у стандарті IEEE 802.3 [4], 
виконує функції канального рівня і розроблений 
для передавання пакетів даних. Без схеми адре-
сації пакети даних не прибули б до місця призна-
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чення, оскільки така схема засвідчує, що джерело 
і місце призначення безпосередньо пов’язані між 
собою. Ethernet надає схему адресації за допомо-
гою протоколу управління доступом до середови-
ща (MAC). Типове подання Ethernet-комутаторів 
наведено на рис. 1. 

Протокол створює сполучне дерево в мережі, вими-
каючи ті порти, вихідне посилання яких не є час-
тиною дерева. Мережа, що використовує цей меха-
нізм, захищена від помилок, викликаних циклами.

4. Забезпечення розподілу мережних ресурсів 
між багатьма користувачами та групами користу-

вачів. Щоб розмежувати ці групи і створити окре-
мі мережі, можна встановити більше комутаторів 
і сформувати комплексні мережі. Інший спосіб 
поділу трафіку даних реалізує додаток стандарту 
віртуальної локальної мережі (VLAN) [6]. Порти 
комутатора можуть бути призначені у віртуаль-
ній мережі VLAN. Трафік від різних віртуальних  
мереж розділений, оскільки передавання можли-
ве тільки тоді, коли портам комутаторів присвоє-
но одні й ті самі позначення VLAN. У такий спосіб 
фізичний комутатор може бути застосований для 
багатьох груп, завдяки чому відпадає необхідність 
додаткових комутаторів.

Удосконалені комутаційні функції, такі як 
STP і VLAN, вимагають конфігурації на рівні ло-
кального комутатора, що призводить до багатьох 
ускладнень для великих мереж. Налаштування 
локального комутатора на рівні управління неба-
жане. Адже навіть невеликі помилки можуть при-
звести до повної відмови мережі. Швидка адапта-
ція до змінених характеристик трафіку — справа 
складна.

Перехід до програмно-конфігурованих мереж
У наш час мережі формують магістраль для різ-

них послуг. Надання цих послуг по базі негнучкої 
комутованої мережі призводить до неоптималь-
ного використання мережних ресурсів. Найкра-
ще вирішення знайдено за філософією SDN, коли  
топологію мережі сконфігуровано згідно із запи-
тами мережних служб та можливістю реалізації 
QoS [7]. Сутність концепції SDN унаочнює рис. 2.

Поняття SDN описується в трьох площинах, які 
не відповідають безпосередньо еталонній моделі 
OSI. Стислий опис площин подамо згідно з рис. 2.

1. Площина даних — уможливлення з’єднань. 
Мережні елементи складаються з Ethernet-
комутаторів, маршрутизаторів і брандмауерів. 

рис. 1. типове подання Ethernet-комутаторів

Ethernet-комутатор міститься на двох площи-
нах. На фізичній площині є множинні вхідні та 
вихідні порти, керовані та конфігуровані керую-
чою логікою, у тому числі передавальною логікою 
для комутатора. Важливою частиною керуючої 
логіки є таблиця переадресації, яка містить спи-
сок MAC-адрес, пов’язаних із відповідним портом. 
Адреса вхідного трафіку порівнюється з адресою 
в таблиці і в разі їх збігу трафік передається до 
коректного вихідного порту. Коли відповідності 
не знайдено, пакет лавинно розсилається по всіх 
портах, крім вхідного порту. Звідси випливають 
чотири основні функції Ethernet-комутаторів.

1. Вивчення MAC-адрес на базі вхідного трафі-
ку. Ethernet фрейми містять і адреси призначен-
ня, і вихідні адреси. Вихідну адресу для вхідного 
трафіку додають до таблиці з відповідним вхідним 
портом.

2. Передавання пакетів даних, що має забез-
печити надходження трафіку до коректного ви-
хідного порту при збігу в таблиці переадресації. 
У разі невідповідності пакет, як уже зазначалося, 
лавинно розсилається по всіх вихідних портах,  
а отже, комутатори діють тільки локально, не во-
лодіючи глобальною інформацією для оптимізації 
потоків трафіку.

3. Уникнення так званих циклів — лавинно-
го розсилання трафіку по мережі доти, доки не 
буде досягнуто місця призначення. Коли в мережі 
виникає цикл, процес лавинного розсилання не 
припиняється, бо таблиці переадресації деяких 
комутаторів у циклі не оновлюються. Комутато-
ри, які не отримали оновлення таблиць, і надалі 
лавинно розсилають пакети даних, призводячи 
до перевантаження мереж. Для запобігання появі 
циклів більш удосконалені та керовані комутато-
ри часто поліпшуються протоколом сполучного 
дерева (STP), стандартизованим в IEEE 802.1D [5].  
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При цьому керуюча логіка не виконує рішень 
щодо передавання автономно на локальному рів-
ні. Конфігурація мережних елементів забезпечу-
ється через інтерфейс із площиною управління. 
Для оптимізації такої конфігурації дані відправ-
ляються до мережного контролера.

2. Площина управління — мережні контро-
лери конфігурують мережні елементи переда-
ванням правил, які спираються на необхідну 
продуктивність додатків і політики мережної без-
пеки. Контролери містять передавальну логіку, 
зазвичай розташовану в комутаторах, але можуть 
бути вдосконалені за рахунок додаткової логіки 
маршрутизації. Згідно з фактичною інформацією 
про статус площини даних площина управління 
може обчислити оптимальне налаштування пере-
напрямлення. До прикладного рівня мережі роз-
ділені через інтерфейс програмування додатків 
(API), що не охоплює деталей окремих з’єднань 
між елементами, але має достатньо інформа-
ції для додатків, аби дати запит про можливість  
з’єднання.

3. Площина додатків — додатки запитують 
можливість з’єднання між двома кінцевими вуз-
лами з огляду на затримку, пропускну здатність 
і дескриптори доступності, отримані в абстракт-
ному поданні від площини управління. Перевага 
перед традиційними мережами полягає в дина-

мічному розподілі запитів, оскільки відсутньому 
з’єднанню не потрібна обробка на рівні локально-
го комутатора. Окрім того, додатки можуть адап-
туватися під QoS на базі отриманої статистики. 
Наприклад, зменшити пропускну здатність для 
додатків потокового передавання відео в разі висо-
кого навантаження мережі.

Завдяки SDN є змога оптимізувати мережний 
трафік, підвищити надійність і безпеку завдяки 
актуальній інформації про мережу. Традиційні 
комутатори діють на локальному рівні й викорис-
товують MAC-адреси для передавання, тоді як цен-
тральна керуюча логіка діє на глобальному рівні, 
коли йдеться про використання IP на мережному 
рівні і TCP на транспортному рівні. Існуючі про-
токоли маршрутизації можуть бути реалізовані  
в центральній керуючій логіці, яка дає змогу ско-
ротити потреби в дорогих мережних пристроях, 
таких як маршрутизатори, шлюзи й брандмауери 
в мережах. Принцип дії комутатора SDN ілюструє 
рис. 3. Як бачимо, основна функціональність ко-
мутатора залишається незмінна. Для зв’язку між 
комутатором SDN та централізованими контроле-
рами необхідний додатковий протокол. Він має 
містити функціональність для налаштування пра-
вил переадресації портів, а також збирати й пере-
давати інформацію про стан комутатора і статику 
логіці центрального управління.

рис. 2. Концепція SDN

рис. 3. Комутатор SDN
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Висновки
• Розкрито переваги щодо розподілу ресурсів  

і здійснення політики безпеки в середовищах 
корпоративних мереж, коли різними мережними 
параметрами можна керувати за допомогою тех-
нології SDN без використання додаткового облад-
нання. Головний виграш полягає в централізації 
такого керування.

• Застосування технології SDN відчутно сприяє 
енергозбереженню в ЦОД. Фізичне обладнання, 
необхідне для забезпечення хмарних послуг, роз-
ташовується у великих ЦОД. Адже, як показало 
дослідження [9], 70% всієї електроенергії в ЦОД 
використовується для охолодження, тоді як на 
мережну інфраструктуру припадає 10-20% від 
вартості електроенергії. Завдяки раціональному 
трафіку через мережу за допомогою мережних 
контролерів SDN і вдосконалених алгоритмів  
завантаження комутатора можна зменшити, за-
ощадивши електроенергію. Результати в [9] по-
казують енергозбереження на рівні 25-62%, що 
означає більш низькі експлуатаційні витрати  
в центрах обробки даних.

• Філософія централізованого управління SDN 
застосовна й у разі мереж безпроводового досту-
пу (WLAN). Для WLAN передбачено введення об-
лікових даних, пароля та інших заходів безпеки, 
перш ніж буде надано доступ до мережі. Корис-
тувачі ідентифікуються в прикладній площині,  
а централізовані контролери налаштовують без-
проводову інфраструктуру та забезпечують пере-
давання на рівні управління.

• Застосування SDN сприяє розвитку домашніх 
мереж і мереж підприємств малого бізнесу. Це 
зумовлено тим, що створення файла подій і реалі-
зація додаткових модулів безпеки до комутаторів 
і маршрутизаторів — завдання непросте. Розши-
рені модулі зі зручним інтерфейсом можна вста-

новити в прикладній площині і тим самим уник-
нути в мережі єдиної точки управління. Ведення 
журналу дозволить отримувати статистику від ме-
режного і комп’ютерного обладнання. Отже, SDN 
може посприяти вдосконаленню мережі. Філосо-
фія SDN не передбачає нових мережних протоко-
лів і стандартів, але за її допомогою ту чи іншу ме-
режну технологію може бути розгорнуто в інший 
спосіб. Вища ефективність розгортання мережно-
го обладнання дасть змогу поліпшити управління 
та оптимізувати виробничу діяльність.
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В. В. Вишневский, Г. И. Гайдур, К. П. Сторчак, Е. В. Прилепов, В. В. Василенко
АНАЛИЗ МЕТОДОВ УПРАВЛЕНИЯ СЕТЬЮ

Рассмотрены мировые тенденции развития сетевых технологий, а также проблемы, связанные со стремительным ростом трафи-
ка и неоптимальным использованием сетевых ресурсов. Проведен анализ существующих сетевых программно-конфигурируемых 
коммутаторов. Определены ключевые преимущества программно-конфигурируемых сетей (в том числе на базе технологии SDN) 
и раскрыто их влияние на централизованное управление, распределение ресурсов, политику безопасности, энергосбережения 
и реализацию новых сетевых функций.

Ключевые слова: SDN; OpenFlow; QoS; API; программно-конфигурируемые сети; энергосбережение; централизованное  
управление.

V. V. Vishnevsky, G. I. Gaydur, K. P. Storchak, E. V. Prilepov, V. V. Vasylenko
ThE analysis of ThE nETworK managEmEnT mEThods

The paper examines global trends of development of network technologies, the problems associated with the rapid growth of traffic 
and non-optimal usage of network resources. The analysis of existing software-defined network switches. It identified the key benefits 
of software-defined network (including SDN technologies) and their influence on the centralized management, resource allocation, 
security policy, energy efficiency and the implementation of new networking features.
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